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はじめに
一
　
サイバー犯罪とは、①コンピュータシステムを固有の犯罪要素とする犯罪及び②コンピュータシステムを利用し
て実行される犯罪の総称などと言われる
）（
（
。このサイバー犯罪には、例えば、政府機関や重要産業等を標的とするサイ
バー攻撃
）（
（
や、フィッシング
）（
（
などがあり、一人の犯罪者が被害者達に総計一〇〇億円もの損害を与えることもあり
）（
（
、社
会に与える損失には甚大なものがある
）（
（
。また、②においては、従前から存在する犯罪でもウェブサイトその他コン
ピュータシステムが用いられること 多く、国を跨いで国際的に行われる犯罪の大部分はサイバー犯罪に該当するとも言え、各国ともその対応に苦慮している。
六四
そして、サイバー犯罪の特徴として、①実行者の特定が困難である
）（
（
、②被害が潜在する傾向にある、③国境を容易
に越えて実行可能であるといった点が掲げられており
）（
（
、これと裏腹の関係にあると言えようが、ＰＣとインターネッ
トの世界的な普及により、クラッキング集団が形成されるようになり
（例えば、コンピュータウィルスを作る専門家・そ
のウィルスを作っ ばらまく専門家など、細分化・分業化さ て、サイバー犯罪シンジケートのようになっているとの指摘も見られる）
）（
（
、サイバー犯罪を担う犯罪者も組織との関係が深まって、匿名性・不可視性・密行性・組織化・複雑化・大規
模化といった特徴を持つに至っている
）（
（
。規模としては、違法薬物取引の数倍の規模を誇り
）（（
（
、市民社会の安全性や国家
に対する信頼を根本から崩しかねない程のものがあるとも指摘されるところであり
）（（
（
、その範囲をどこ迄取るかという
点、従前の犯罪における対策との境界をどのように設定するかによって、サイバー犯罪対策の範囲も変わって来得る点などは視野に入 必要があるも の、今やサイバー犯罪の存在、その対策を看過することは出来なくなっていると言えよう。
この点、サイバー犯罪対策としては、第一に、サイバー犯罪者が使用する強力な不正トゥールやプログラムを無効
化するこ
（ボットネットの無力化に関しては実際上は相当困難であるが、指令元のサーバーの所在地を割り出して物理的にダウ
ンさせ、その後、チャンネルを別の場所で開設出来ないようにドメインネーム・サーバーもダウンさせ、最後にドメ ン登録業者に要請してドメイン名そのものを無効化させ う形で三者同時に叩くことが出来れば、ハッカーが自分 ボットネットにアクセス出来なくなると言われる）
）（（
（
、第二に、個々のユーザーが強力なセキュリティ対策を講じること、そのための啓発を行
うことが考えられ 。しかし、何よりも第三に、サイバー犯罪 逮捕することが前提となろう
）（（
（
。このサイバー犯罪
者は個人のみのこともあるが、上記で触れたよう 当然ながら犯罪組織そのものの摘発が必須となる場合も多いと
六五
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言えよう。
そして、サイバー空間を活用した事象の場合には、このように犯罪組織自体を摘発する必要がある点は当然のこと
である。単に攻撃を防ぐだけでは不充分であり、 犯罪組織自体を摘発する形で情報収集を行う必要があろう
）（（
（
。従って、
いずれにせよ、かかる犯罪組織の概要を把握し、組織自体を解明して行くことが最優先の捜査上の課題となるが、このような組織の解明は困難 極めており、また、首魁を検挙することが難し なっている。しかし、ともあれ、これに対応する捜査手段としては、被害者なき犯罪や組織犯罪に対するのと同様に
）（（
（
、組織の一員を仮装して組織に入り
込み、中枢の情報を入手すると 末端の組織員を捉えてそれに減刑などの利益を与えることで首魁 情報 得るといった努力が捜査機関によって重ねられている
）（（
（
。例えば、捜査機関が積極的に関与せず黙認するだけの場合もあろう
が、ハッカー達のグループの規模や管理しているＰＣ 規模の総数を把握するために、身元 偽って相手方ハッカーの世界に入り む潜入 が企図され いる
）（（
（
、また、捜査機関が自ら囮捜査目的で会社を設立したり、囮捜査のた
めのウェブサイトを構築してそこに犯罪者達を引き込んで犯罪行為 行わせるとか
）（（
（
、応じなければ長期の刑が言い渡
される可能性 高 被告人に司法取引を持ち掛けて情報提供そ 他の捜査協力をさせる
）（（
（
といったように、囮捜査や司
法取引の手法が積極的に活用されているのである。我が国にお ても、インターネット上でわいせつ物や児童ポルノといった違法・有害情報を提供する形態のサイバー犯罪は青少年に悪影響を及ぼしているが、直接の被害者がいないこと、わいせつ物であれ模造品であれインターネット上 現物 直接確認出来 いこと、出品の殆どは匿名で被疑者特定に繋がる具体的な情報入手が期待出来ないこと等から、多く 警察 い は わいせつ物頒布事件捜査や商標法違反事件捜査で従前から用いられて来た買受け捜査 呼ばれる手法が、サイバー にも用いられ、単に末端被疑
者の検挙に止まらず、上位被疑者やサイト管理者の検挙を図ることが目指されている
）（（
（
。この買受け捜査は、警察官ま
たはそ 依頼を受けた捜査協力者が、その身分を秘して相手方からわいせつ物等を購入し、事実を確認して捜査を進める手法であり、囮捜査の一つとも認識されている
）（（
（
。更に、近時の特殊詐欺事犯においては、暴力団員がこれを新た
な資金源として実行している傾向が看取される
）（（
（
ものの、それに止まらず、暴力団程の組織性はなく
）（（
（
、中心メンバーは
離合集散を繰り返して短期間で新 な組織を作る等、流動的且つ柔軟な組織形態ともなっており
）（（
（
、これに対処するた
めには、出し子
（振込型において、詐取金を預貯金口座から引き出す役割の者）
・受け子
（現金受取型・キャッシュカード受取
型において、現金等 被害者から直接受け取る者）
を検挙することを端緒として、架け子
（架電によって被害者を欺罔する者）
の拠点等犯行拠点を解明・摘発するなどして上位の被疑者を段階的に特定・検挙し、グループの中核へと突き上げて行く徹底した突き上げ捜査と犯罪組織に関する情報の収集・分析により 首魁クラスの摘発、グループの解体を図り、また、警察各分野の情報を端緒とした内偵捜査により拠点を急襲して関係者を一網打尽にする摘発型捜査をこれ迄以上に強化して組織そのものの多角的な検挙を目指すべきであるといった点も有力に主張されるところである
）（（
（
。そ
して、ここ おいても、振り込め詐欺等の欺罔電話 受けた被害 からの通報に基づき、被害者に騙された振りをして貰っ 受け子が現金を受け取 に来るように仕向けて貰い、これに乗って現金 受け取りに来た受け子を予め配置しておいた捜査員が検挙するという「騙された振り作戦」が取締 の観点か 重要 され お
）（（
（
、これも囮捜査に類
似する手法と言えよう。そして このような犯罪組織 態様 サイバー犯罪 おけ 犯罪組織の形態とは、──サイバー犯罪には組織の継ぎ目 なく、非常に巧妙化・複雑化されている
）（（
（
といった点で程度の差異はあるかも知れないが
──重なって来得る
）（（
（
から、両犯罪の対策チーム同士で連携も行われており
）（（
（
、従って、 「騙された振り作戦」類似の手
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法が、──買受捜査程ではないにせよ──サイバー犯罪において活用される可能性もあるのではないかと思われる
）（（
（
。
二
　
このような捜査手法は、上記でも触れたように、通常の組織犯罪や被害者なき犯罪に対する場合にも用いられて
おり、その運用において、基本的には異なる所はないと言うことが可能であろう。しかし、サイバー犯罪 、インターネットを媒介とするため 例えば、囮捜査においては、通常のいわゆる犯意誘発型のアプローチとは異なる側面が出て来得るとも考えられ 。例として、インターネット上で犯罪を犯す者の場合、同種前科がない者でも し易いとも言え、傾向性を徴表する現象が必ず も充分見られない
）（（
（
儘、囮捜査を発動せざるを得ない事態が増えることが予
想されると捉えるならば、犯意誘発──機会提供という二分論的アプローチに全面的に頼る訳には行かず、捜査機関の働き掛けの度合いに相対的に強く焦点を当 るアプローチを採用 ざるを得なくなることもあろうとも言えるし
）（（
（
、
一方、犯罪を犯したことで、身分秘匿捜査官等 接触する以前に犯罪性向があったのだと認定し易いとか、身分秘匿捜査官等による接触等 機会付与に過ぎないと考えるならば、インターネット上の囮捜査 対しては罠の抗弁 成功する見込みが小さいと解する も出来よう
）（（
（
。サイバー犯罪における囮捜査において、一般の囮捜査の例外に当たる
ような事象を多く見出すことが可能か否かは一概に確定することは出来ないであろうが、少なくとも、囮捜査を初めサイバー犯罪における捜査手法を検討すること 、サイバー犯罪の予防・検挙それ自体のために必要であること 言う迄もない。しかも、それ 加えて、サイバー犯罪以外の一般的な事案におけ 当該捜査手法のあり方 比較すとによって、相互の特徴が相対的にクリアになり、 れ って、通常 るそれら捜査手法の課題を明らかにすることに裨益する点もあり得 ように感じられる
）（（
（
。
三
　
本稿では、以上のような問題意識に基づき、サイバー犯罪に対する捜査手段の内で、主として秘密捜査的な手法
六八
に焦点を当てて検討を加えてみたい。インターネット関連の科学技術の発達は犯罪者を利するだけでなく、当然ながら捜査機関が犯罪捜査を遂行する際にも寄与し、現時点では捜査トゥールとして、例えば、フィルターのためのソフトウェア、画像認識ソフトウェア、監視ソフトウェア、データリンク・ソフトウェアなどが有用であ とも主張されている
）（（
（
。本稿では、かかるソフトウェア技術の検討は別の機会に委ね
）（（
（
、秘密捜査的な捜査手法について取り上げる。
この内、 まず第一章で囮捜査的手法、
第二章で潜入捜査、
第三章で通信傍受などについて検討を加え
）（（
（
、 最後に
（おわりに）
、
これら 捜査手法が、我が国における捜査手法全体に与え得る影響等について若干の考察を行いたい。
第一章
　
囮捜査的手法
本章においては、まず、
第一節
において囮捜査に代表されるような積極的・邀撃的
（
proactive ）
な捜査
）（（
（
の必要性に
ついて概観した上で、アメリカ合衆国やイギリスにおけるオンライン上の囮捜査について検討を行いたい
（第二節）
。
第一節
　
積極的・邀撃的
（
proactive ）
な捜査の必要性
一
　
インターネット上の違法サイトにおいて偽造クレジットカードの販売を行う等の犯罪を行っている者を逮捕する
ため、刑事が被疑者の協力者になりすまし、オンライン上で被疑者 連絡を取り、これを信じた被疑者を逮捕するという手法は、しばしば用 られる。当該サイトでは客と客が顔を突き合わせて商品取引 行う訳ではな という事情も、かかる手法の有用性を促進するであろう
）（（
（
。遠隔操作ウィルス等を悪用した犯行予告事案における誤認逮捕
（平成
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二四年）
を契機に、警察のサイバー犯罪捜査に関する技能等の裾野の拡大の必要性・捜査部門と情報通信部門等との
連携強化の必要性・民間事業者等の知見を継続的に導入する仕組みの必要性等が問題提起され、これを承けて平成二五年一月、警察庁
（警察庁次長を長とするサイバー空間の脅威に対する総合対策委員会）
によって策定された「サイバー
犯罪対処能力の強化等に向けた緊急プログラム」においても、捜査手法等の強化の一として、囮捜査等の積極的活用等が謳われている
）（（
（
。
但し、このようなアプローチには犯罪者側も警戒を強めており、限られた相手としか仕事をしなくなっているため、
グループ内部のメンバーを寝返らせるか、上記よりも巧妙な方法でメンバーになりすまして主犯格をおびき出す形でないと難しくなって来ているとも指摘されている
）（（
（
。
二
⑴
　
この点、特に海外では、オンライン上の麻薬販売やアルコール販売の問題についてのニュースが増加してい
る。デートレイプのために薬物を購入する事例はその典型例と言えよう。ただ、イ タ ネットを使った薬物取引等の数はさほど多 ものではなく、寧ろそれ以上に インターネットその他の電子的コミュニケ ションの手段を用いたＩＤ番号な の窃盗
（ＩＤ窃盗。クレジットカード等において被害者の名前で犯罪者の新しい口座を作るクレジットカード
詐欺等が典型例である）
やデジタルによる児童ポルノ、児童に対する性的搾取、サイバーストーキングの方が多いと言
われる
）（（
（
。そして、これらの犯罪へのアプローチとして、受け身で
（
reactive ）
対応するのか、より積極的・邀撃的に
（
proactive ）
対応すべきなのかを法執行機関は問われている
）（（
（
。
⑵
　
例えば、サイバーストーキングなどにおいては、捜査開始には被害者による申立てが必要になるため、通常は
受け身の態様で行われることになるが、デジタルによる児童ポルノ犯罪においては、児童ポルノを収集・販売する者
七〇
を突き止めるべく、ＦＢＩや連邦・州の法執行機関員が子どもを装うなどの形で、プロアクティブな捜査手法が用いられる。具体的に例えば、捜査機関は直接的にＷＥＢ上をチェックしたり、情報提供者から間接的に情報を取得するなどしてインターネット上で児童ポルノ画像を探索し、インターネ ト上で覆面捜査・秘密捜査活動を行い、後に触れるような偽のサイトを設置するなどの罠的手段 も用いて犯罪者を追跡するのである
）（（
（
。また、私的な団体がオンラ
イン上の犯罪者予備軍の所在を突き止め、その後法執行機関と接触する事例も見られる。犯罪者予備軍は児童関連のチャットルームで、ターゲッ とする子ども達 気を惹くような名前・経歴を画面上で作成するが、法執行機関員
（秘
密捜査官）
も彼らをおびき寄せるべく、自分が六歳から一四歳の年齢の児童であるといった経歴を画像上で作成する。
そして、秘密捜査官は、犯罪者予備軍がコンタクトして来る迄、様々なチャットルームのメンバーとチャットを継続して行う。この過程で、秘密捜査官は犯罪者予備軍に児童ポルノ画像を送らせたり 出会いの場を設定したりして、充分な証拠を収集しようと努める。そして、充分な証拠が収集されたら 逮捕令状が発付されるが、その際、犯罪者の身元については、①会話の過程で信用出来る児童と判断されて直接会おうとなった場合などに、犯罪者の名前が秘密捜査官に示されることによって明らかにされたり
（但し、児童を誘う者は逮捕されることを恐れて真の身元を明らかにす
ることを好まないため、①が奏功することは少ないとされる）
、②犯罪者と秘密捜査官
（犯罪者は児童と信じている）
が実際に
対面で会う場合に明らかにされる
（犯罪者は児童に待ち合わせ時間と自分の外見・人相を伝え、待ち合わせ場所に犯人が到着
すると、当該人物は未成年者を性交に誘ったという罪・児童ポルノ配布の罪などで逮捕等される。② 手法は、捜査官 よって頻繁に用いられるが、犯罪者との信頼関係構築に多く 時間を要す し、自分の話している相手が秘密捜査官と気付けば被疑者は何時でも出会うという約束を破り、コンタクトが取れなくなるという憾みがある）
。更に、①・②には上記のような難点もある
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ため、③ＩＰアドレスの追跡が最終手段となる。オンライン上で性交目的で児童を誘惑しようと考えている者は画像を送るなど通信手段としてｅ
─メールを用いるのでそれを追跡したり、またインターネットに接続すると行動の履歴
が残るため、ＩＰアドレスを用いてオンライン上の被疑者を特定し、所在を突き止めることが可能となり、これらはインターネット上の捜査 有効であると言える。秘密捜査官は被疑者とメールやインスタントメッセージを遣り取りするのであるから、それらのコミュニケーションが被疑者のＩＰアドレス特定にも役立つし、ｅ
─メールの
ヘッダーは送り手・受け手についての各コンピ ータからの情報を記録しているため、被疑者・被害者間に
─メー
ルでの遣り取りがあれば、被疑者の特定はしばしば可能となる。従って③の特定手段は技術的には骨の折れる作業ではあるも の、①・②の 段 は身元特定が難 い場合に用いられる。
⑶
　
かかるプロアクティブな捜査手法を用いるに当たっては、捜査官のスキル習得・トレーニングが課題となり、
また、オンライン上 文化に馴染むことも必要とされよう
）（（
（
。特に、インターネット上での秘密捜査・潜入捜査につい
ては、その方法の統一も必ずしもなさ ていないと指摘さ ており、トレーニングの内容・頻度などにも一貫性が求められよう
）（（
（
。
第二節
　
囮捜査の活用
本節では、我が国の議論動向に大きな影響を与えていると思われるアメリカ合衆国の動向と、秘密捜査・潜入捜査
についての規律につい アメリカ合衆国よりも厳 い面があると指摘されている
）（（
（
ヨーロッパ圏の中で、ヨーロッパ
人権規約の浸透を受け、且つ一九九八年人権法によってその傾向 加速を見た
）（（
（
イギリスの動向について概観してみた
七二
い
）（（
（
。第一款
　
アメリカ合衆国の動向
一
　
上記のプロアクティブな手段の例として既に言及している囮捜査がある。既に触れた点と重なるが、オンライン
上で児童を誘惑するためには、犯罪者予備軍が児童の好き嫌い等について事前にオンライン上の情報によって学習した上で、好きなスポーツとか映画など無邪気な質問等を行って当該児童と仲良くなって行き、性的な欲望等に関する話に素早くエスカレートして行くといった過程を踏む。ここにおいて、犯罪者予備軍と児童とは 互いに会おうという点について抽象的に合意している場合があるものの、相当の監視を行わなければオンラインによる犯罪者の発見・逮捕は極めて困難となろう。そこで、か る事象に有用である点に鑑み、児童ポルノ犯罪
）（（
（
の犯人や未成年との性交を
行う犯人
）（（
（
を突き止めるために、捜査官は、後にも触れるようにオンライン上でチャット・ルームを創るなど、オンラ
イン上の囮捜査を開始し いる。児童ポルノを例に取る ら、アメリカ合衆国 は一九八〇年代には連邦においても州においても取締りが断行され、児童ポルノの製造も販売 減少したも の、インターネットという新たな技術の出現によって、児童ポルノのダウンロードなどが容易 なった結果、児童ポルノ 違法性自体は認識されているけれども、そのダウンロードなどが何となく悪いことでな ように感じ れてしまい、これに対する法執行も手薄になっていた面がある。そ ため、囮捜査 進展も現時点では初期段階 止まり まださほど活用されている訳ではないとされるが
）（（
（
、既に触れたように、将来的には、囮捜査は児童ポルノ事案等の統制に大きな役割を果たすことになる
点は確実と考えられて る
）（（
（
。尤も、そのように捜査官がオンライン上においても囮捜査を多用するに至ると、それに
七三
サイバー犯罪に対する捜査手法について（一）
（鈴木）
伴って法的問題も発生して来る。即ち、罠の問題であり、捜査官によって罠に掛けられたと被疑者が主張し得るようなシナリオを回避することが訴追側によって主要な課題・関心事項となる
）（（
（
。この点、アメリカ合衆国においては、
Sorrells v. U
nited States （
（（（（ ））（（
（
において、罠の主張をするためには、法執行機関員が対象者を唆して犯罪を行わせ
たこと、また、当該唆しがなければ被告人に当該犯罪を遂行する意思は生じなかったことが立証されることが必要であるという点が示され、 「政府官憲による犯罪の設計がなされ、訴追のために無実の者の心に犯罪遂行の傾向を植え付けて犯罪遂行を唆したこと」がポイントとされた結果、連邦最高裁を初めとする多く 裁判所が、罠の争点、警察の関与がなければ被告人は犯罪を犯 たであろうか否かを判断するに際して、被告人の傾向性の有無を注視するようになった
（警察の策略よりも犯罪者の精神状態に焦点を当てるという意味で、主観説とか主観的テスト等と呼ばれる）
）（（
（
。そして、
ここから、捜査官が被疑者に最初に接触した者で いこ 、被疑者の方が最初に違法な画像やデータを送 たことが確かであるとされれば、未成年との性交やＩＤ窃盗事案など おいて、罠があ た では いかという論点を回避することが出来 ことにもなる
）（（
（
。
二
　
オンライン上の囮捜査が連邦控訴審で争点になった事例として、
U
nited States v. P
oehlm
an （
（000 ）事件があ
る
）（（
（
。退役海軍軍人である被告人
（
P
oehlm
an ）
は、未成年と性交する意図で秘密捜査官と会ったとして逮捕された後
で、自分は罠に掛けられたと主張し が、その事実関係は大要以下のよう ものであった。──被告人は、その前に厄介な離婚を経験しており、女装の衝動等を受 容れるなど、手術前 性転換者としてのライフスタイルを支えてくれるような友人をインターネット上で求めていたところ、
Sharon
（実は秘密捜査官であった）
がこれに応じた。被
告人が
Sharon
とオンライン上で遣り取りした際に、
Sharon
は自分には七歳・一〇歳・一二歳の三人の娘がいるが、
七四
世の中のことを教えてくれるような特別な教師を探している旨伝えた。何度かｅ
─メールで遣り取りした後、被告人
は、
Sharon
は自分の子供達に性的な事柄を教えてくれる教師を探していることを理解した。被告人は、少なくとも
Sharon
とのつながりを保つために、彼女の娘達に対する指導方法について生々しい回答をした。結局、被告人は、
娘達の訓練のために故郷に来てくれとの
Sharon
の依頼に応じて、
Sharon
に会いに、フロリダからキャリフォーニア
迄やって来た。被告人は
Sharon
と会い、児童ポルノ画像を示され、子供達がいる付属の部屋を示唆された。しかし、
被告人がその部屋に入った際に、待っ いたのは海軍刑事捜査専門官、ＦＢＩの捜査官及びロサンゼルス・カウンティ保安官代理であり、被告人は逮捕されて一審で有罪とされたのである。被告人は娘達を訓練する目的で州境を越えた点は認めたものの、少女達と性的関係を持ちたいとの意図はなく、自分のライフスタイル 理解し、受け容れてくれる人との関係を築くことを望んで、チャットし いた女性に会いに来たのだと述べ、罠に掛けられたと主張して連邦犯罪について控訴した。
第九巡回区控訴審の法廷意見は、被告人は
Sharon
との関係に関心は持っていたものの、被告人が自分の娘達の性
的な教師にな ならば次回も会う
（そうでないならば別の人間を探す）
という旨を
Sharon
が示唆した点に鑑み、被告人
と
Sharon
との遣り取りをベースとして捜査機関が被告人に犯罪遂行を誘い掛けたことは明らかであると判断した。
控訴審は、被告人が捜査官 接触する以前に、被告人に傾向性があったか否かに焦点を当て、当該事案の事実関係などを踏まえ、当該犯罪を犯すと う傾向が被告人に既に存在したという点の立証責任を捜査機関側は果たしていないと結論付け、一審の有罪の評決を覆した。
判示に賛否はあるものの
）（（
（
、この
P
oehlm
an
事件からは、オンライン活動中に犯罪遂行の傾向性がない対象者に誘い
七五
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（鈴木）
を掛けることについては注意深くしなければならないという点、また、法執行機関と相互に遣り取りする前に犯罪を犯したことがない者にのみ罠の抗弁は事実上活用可能である点などが看取されると評されている
）（（
（
。
三
　
テレビにおける一種の囮捜査と言い得る事例も存する。ＮＢＣテレビの担当記者である
C
hris H
ansen
は「歪ん
だ正義
（
P
erverted Justice ）」と呼ばれたキャリフォーニア州とオレゴン州に本拠を置くボランティア団体
）（（
（
と協力し、
『肉食動物を捕まえろ
（
“T
o C
atch a P
redator
”）』というテレビシリーズを制作した。ＮＢＣのテレビニュース番組にお
いて、隠しカメラを仕掛けた上で、インターネットを使って、一二─一五歳という同意 あっても許されない年齢の未成年との性的交渉 求めて来る者を特定して捕まえることを企図したのである。 「歪んだ正義」の代表は、
C
hris 
H
ansen
及びＮＢＣと共に、外見が児童のように見える成人である囮
（ 「歪んだ正義」のボランティア）
と犯罪者予備軍
（インターネットを眺めて、未成年との性的交渉を希望する人々）
との出会いの場を設定し、小児愛者である犯罪者予備軍
が児童に会おうとし 出会いの場である建物に到着すると、彼等は未成年でなく
C
hris H
ansen
に会うことになり、
H
ansen
は当該人物に何故児童と性交しようとするのかなど一連の質問を投げ掛け、当該人物はそれに回答すると解
放される
（番組初期の時点においては、建物の外で当該人物を勾留するために警察官が待っているというのが通常であった）
と
いう流れとなっていた
）（（
（
。番組は大成功で、正規のシリーズ番組となり、二〇〇四年から二〇〇七年の間に一六回ほ
どの特番が制作された。
C
hris H
ansen
は性犯罪者から児童を守る者ということで著名になり、書籍も執筆し、また、
「歪んだ正義」も児童の擁護者と位置付けられた。
このようにして、 『肉食動物を捕まえろ』は、サイバー空間上の小児愛者の実態を人々に知らせる役割をも有し、
ずっと続くように見えた。しかし、実際に、こ 番組による逮捕が罠 理由に否定された裁判例はなかったものの、
七六
C
hris H
ansen
と「歪んだ正義」の活動は多くの事例において罠に該当するのではないかという批判が各所からなさ
れていた
）（（
（
。その中で、二〇〇六年に、テキサス州において、
L
ouis C
onradt
という元・地方副検事が、秘密裡に監視
していた者に対して性的な誘いを伴う会話を行っていたという情報を「歪んだ正義」が掴み、特番が制作された。囮と画像が交換され、電話で話して た際に
C
onradt
は突然会話を打ち切った
（
C
onradt
は、何回か建物に来るように誘わ
れたが応じなかっ 。そして、 「歪んだ正義」の囮の側からのメッセージに対する応接も止めた）
）（（
（
。ここで番組は従来のやり方
を踏襲せず、
C
onradt
が偽の建物に来るのを待たず、捜査機関が捜索・逮捕令状を執行する
（
H
ansen
が、
C
onradt
の捜
索・逮捕令状を取得すべきであると捜査機関に主張したとい ）
ために
C
onradt
の家に向かう際にカメラ班が同行した。そ
して、逮捕令状が執行される間に
C
onradt
は銃で自殺したのである。後に、彼の親族は、番組に携わっている者達が
彼を精神的苦痛に追い込んだのであり、
C
onradt
の自殺を惹起した行為について過失があると主張して、ＮＢＣを提
訴した
）（（
（
。番組もＮＢＣも「歪んだ正義」も過失がある点を否定したが、特番は二〇〇七年以降報道されなかった。
本事象においては、インターネットにおける安全の最前線に一種の囮捜査が導入された点、及びオンライン上の小
児愛者の危険性について多くの人々に認識を促した点に一定の意義を見出すことが出来ると言えよう。他方、囮捜査については、対象者の文化・因習といったもの 理解しないと関係を結べないこと
）（（
（
、ソフトウェア・プログラムや対
象者とのコミュニケーション内容を証拠として捕捉するプログラムなど つき通じていなければならな こ 、対象者に罠の被害者であるとの主張を成功させな こと いった諸点について理解・実行 来るように捜査機関が実際に捜査に従事する捜査官に対して訓練等を施す必要がある点も指摘されており
）（（
（
、プロアクティブな捜査に共通する点で
あるが、法執行 上で解決を図るべき課題と言えよう。
七七
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第二款
　
イギリスの動向
一
　
イギリスにおいても、二一世紀に至って、インターネットの利用が拡大して児童によるアクセスが増大するに伴
い、児童の安全に対する関心も相関して増大した。無論、児童売春・児童ポルノ等に誘い込む目的で児童に働き掛ける行為
（
groom
ing ））（（
（
は新しい事象でもなければ、ハイ・テクな性質を有するものでも必ずしもなく、オンライン以前
のオフラインの情況においても頻発していたから、インターネットによって、必ずしも
groom
ing
に新たな段階が創
造された訳ではない。しかし、インターネットが、その匿名性ゆえに 加害者が年齢を被害者たる児童と同じとごまかすことによって児童と親密 なることを容易にし、加害者と児童との接触・離脱といったサイクルを加速させたことは確かであり
）（（
（
、児童がインターネットや関連するコミュニケーションのための技術を使用する際に晒されるリスク
について議論がなされている
）（（
（
。 かかるリスクを低減するためのオンライン関連犯罪捜査のアプローチは多様であるが、
近時、児童に対 る搾取を伴う犯罪の捜査において頻繁に用いられるようになって来た手段の一つ 囮捜査である
）（（
（
。
囮捜査は徐々に広く活用 るよ に っており、被害者に危険の警告を与えるという伝統的 受動的な注意喚起から、積極的・邀撃的
（
proactive ）
な態様にシフトしつつあるとも評されている
）（（
（
。既に触れたように、インターネット
の性質の一つに匿名性があり、その特質ゆえ 犯罪予備軍は自分が秘密捜査官と話しているのか児童と話しているかが分からないため 、積極 ・邀撃的 手法がインターネットを利用する犯罪に却って有用と ると考えられているのである。
その囮捜査は対象者に察知されぬ形で進化して来ており、静的
（
static ）
な囮捜査
（囮捜査発動に至る迄の捜査機関の働
き掛けは積極的なも ではなく、例えば、児童ポルノ画像をウェブサ ト上で提供するように見せかける場合、アクセスして利用
七八
させるのではなく、ユーザーが特定される履歴を記録し、捜査出来るように警察に渡すなどの形態を取る）
）（（
（
と活動的
（
dynam
ic ）
な囮捜査
（捜査機関が、消極的・受動的な囮捜査を行うのではなく、最初から積極的に行動する）
に分類されることもある
）（（
（
。
静的 は穏やかな形態であり、サイトを設定する際に一定の努力は払われ得るもの 、後は何者かがサイトにアクセスを試みるまで、ただサイトをそこに置いておくだけであって、違法なデータ等が供給される訳でもない点もメリットと評することが可能であろう。猶、ユーザーが不適切なサイトにアクセスしようとしていると警告してしまうと、犯罪者は既存のデータ等を破壊しようとして犯罪行為が特定出来ないことになるので、捜査機関に捜査の時間を与えて犯罪者を捕捉可能なようにするため、警告ではなく、コンピュータ・エラーとだけ表示することもある。
一方、活動的な囮捜査においては、例えば、嫌疑のあるチャットルームに入ってから捜査官が一〇代の女性の振り
をし、そのよ な児童
（と犯罪者が考えている者）
に会いたいとコンタクトを取って来た者を逮捕するという手法が採
られている。無論、静的な囮捜査と活動的な囮捜査の要素が混合されている形態もあり、例えば、警察は児童虐待に当たるような画像 掲載しているウェブサイトを中断させるものの、当該サイトを閉鎖せずに、所有者として当該サイトの運営を誰か引き継いでくれ いかという依頼 示し、それによって犯罪者をおびき寄 て情報交換して、当該犯罪者が犯罪を犯したという点を立証出来るようにする方策を講じ こともある。二
　
かかる囮捜査によって犯罪摘発は一定の奏功を見ているようであるが、囮捜査が法執行のための方法として妥当
かという問題は存する。二〇〇三年性犯罪法施行以前の初期のインターネット上の囮捜査と言い得 事例とし は例えば、研修生の教官がインターネットにアクセスし、少女 性交しようと企図していたところ 彼が正体を知らいで話していた人物が秘密警察官で、彼に性交のために九歳の少女を紹介しようと持ち掛け いう事案 あ 。被
七九
サイバー犯罪に対する捜査手法について（一）
（鈴木）
告人と周旋役はホテルで会う手筈を整え、被告人が模造品の銃器や避妊薬を持ってホテルに現れ、結局、二一歳未満の少女を性交目的で周旋することを唆そうと企てたとして有罪とされた。本件につい 被告人の逮捕・有罪をメディアは一般に歓迎したが、本件で用いられた手法は インターネット上の囮捜査では最も初期のものと言え 不正に犯罪を創り出しているのではないかとか、オンライン上で児童が危険に晒されることに対して警察による対応として相当かなどの意見が提示されていた。そして 本件では児童が危険に晒されたと言えるかがポイントとなり、警察は、児童を性的に食い物にする用意があった者を発見したに過ぎないという評価と、被告人が周旋者とコンタクトする前に警察は被告人 捕捉していたのだとする評価などがあり得るが、被告人に従前から性交 周旋を唆す の企てがあったのか、囮捜査が行われなくとも被告人が児童にコンタクトをしたのかを真に知る術はない。三
　
イギリスにおける囮捜査の違法性の判断基準は、罠の事例に関する国内法について明確に判示した
R
. v. 
L
ooseley ）（（
（
で示された、犯罪の機会を提供するのか、人を新規に犯罪に誘い込むのかの区別という点にある
）（（
（
が、ウェブ
サイトは、被告人が違法なコンテンツに自由意思でアクセスしようと決意する迄、単にそこ 存在するだけであるという点で「静的な囮捜査」であるという見方も、上記区分 共通の考え方を志向している も評せよう。尤も、 「誘い込む」ということの内容も必ずしも明確ではなく 例えば、サイトに児童の性的な画像 ある旨を記載するだけであれば、サーチ・エンジンによって違法画像を発 しようとする者にしか関係しないか 、誘 込むとか誘引 ことにはならな であろ が、ウェブサイトのリンクについては、ⅰ
 ポップアップによる場合には、ユーザーが特定
のサイトに自動的に引き込まれるから、誘い込みに該当し得ると考えられ が、適当であるとは言えな ものの、サイトにいるというだけでは犯罪にはならないので、犯罪の機会 提供されただけであ と解す ことも可能と言い得
八〇
るとも評されている。また、ⅱ
 静的な態様でのハイパーリンクについて、児童のわいせつ画像があると知られてい
るサイトに、 「児童の写真はここをクリックして下さい」という形で警察がハイパーリンクを貼ることに関しては、犯罪者の方で当該画像にアクセスすることに興味があり、そのサイトに行くことを決定する必要がある
（また、当該
サイトに行った場合、犯罪者は更に個々の画像にア セスすることを企図する必要がある）
以上、それ単独では誘い込みには
該当しないと考えられるとも評されている。更に、 ⅲ
 活動的な囮捜査については、 捜査機関が用いる囮捜査的活動が、
捜査機関が統制しようとしている行為をどの程度唆すことにな のかがポイントとなるが、被疑者と児童が実際に会う場合は、オンラインかオフラインかで囮捜査 是非が変化する訳ではないも の、多くの場合、両 が実際に会う訳ではなく、空想上の演技・コミュニケーションをした とによって被疑者は逮捕されている。 の点、当該児童
（実
際は児童を装う成年の捜査官）
が一六歳を超えていると信じる合理的理由があれば
（それを証明することは難しいが）
当該
被告人 有罪に該当しないと考えることが可能であるから、オフラインの世界で性的交渉を行おう す 相手 年齢確認に留意すべきであるのと同様に、インターネット上 話し掛けてい 相手方の年齢確認には注意すべきであるいうこと なる
）（（
（
。
四
　
イギリスにおいてもマスメディアによる囮捜査に相当する事象が存在する。ジャーナリストが一二歳の未成年女
性を装ってチャットルームに入り、彼女を児童と考え、性的行為を行う目的で ン 上の会話を行って来る者を警察に通報し 逮捕させる形態などがそれである。かか メディアによる囮捜査 つ ては メディアが犯罪捜査をする必要があるのかという論点が提示されており、メディアは権力 濫用 ついて監視し、人々 警鐘を鳴らす役割があること等を理由に、メディアによる囮捜査に好意的な見解と、通常人に対す メディ によ 囮捜査は正当化出
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来ないと捉える見解、公人等に対するメディアによる囮捜査は正当化出来ると捉える見解等に分かれる
）（（
（
。この点は、
例えば、ⅰ
 捜査官による囮捜査の場合、専門的な訓練を受け、経験・知見共に深く、且つ上官による監督・モニタ
リングを経て行われるのに対して、ジャーナリストの場合、囮捜査についてのきちん した訓練を受けている訳ではなく、捜査官の場合のような承認手続もない、ⅱ
 マス・メディアが囮捜査を行う動機はニュース等を販売すること
にあり、捜査機関が行う際のような公益
（犯罪捜査、訴追のための証拠収集など）
は乏しいといった点に鑑みて、捜査官
による囮捜査とメディアによる囮捜査とでは大き 懸隔があると考えることにも相当の理由があろう。裁判例では、①
R
. v. M
orley ［
（（（（ ］
C
rim
. L
.R
. （（（. は、被告人
（控訴人）
について、情報提供者と会った後に彼等にインタヴュー
をセッティングしたマスコミのリポーターがインタヴュー内容をヴィデオとオーディオテープに記録しており、リポーターが当該被告人から偽造紙幣等を購入等し、警察に通知した事案であり、被告人が次回の打ち合わせに来た際に逮捕されたというものであった。そして、公判で、被告人は 情報提供者と ポータ はアジャン・プロヴォカトゥールで、警察・刑事証拠法第七八条により当該証拠は排除されるべきであると主張したが、一審で退けられたので控訴した。これに対して、控訴院
（
C
ourt of A
ppeal ［
C
rim
inal D
ivision ］ ）
は控訴を棄却し、証拠許容の基準は新聞社
が金を稼ごうという動機の有無にあるのではなく、イギリスに罠の抗弁はなく、秘密捜査官による関与とジ ーナリストによる関与とで違いはないと述べ、被疑者はジャーナリストに唆されて犯罪を犯した訳ではなく、陪審員も新聞記事の詳細 記憶 て る訳ではなく 公判は公正であったと判示した。一方、②
R
. v. H
ardw
icke and T
hw
aites
［
（00（ ］ C
rim
. L
.R
. （（0. は、ヴィデオで記録された状態で被告人が二人の人物に会い、コカインを渡したが、当該人物
はジャーナリ であったという事案であった。被告人らの弁護士は、ア
 権利濫用により手続は打ち切られるべき
八二
で、イ
 関連証拠も警察・刑事証拠法第七八条によって排除されるべきであった、ウ
 世間の注目により、被告人の内
一人に対する手続は進められるべきでない等と主張したが、一審で被告人らは有罪とされた。そこで、被告人は控訴したが、控訴院はこれを退け、ⅰ
 営利的局面における違法性と法執行面における違法性とを同視した点で若干のミ
スはあったものの、裁判官 、重罪審理と、目的が手段を正当化するという印象回避とのバランスを概ね取っており、ⅱ
 公表時と裁判時との間の時間の経過を踏まえても、公正な裁判が被告人
（中の一人）
には可能であったと判示した。
更に、③
Saluja ［
（00（ ］
E
W
H
C
（（（（ （
A
dm
in ）
; ［
（00（ ］
（W
. L
.R
. （0（（. においても、法執行機関員でない者による罠と
法執行機関員による罠とは異なる旨 示された。
以上の裁判例を眺めると、実際にメディアによる罠
（メディア・エントラップメント）
においては、手続打ち切りを
行う方向にはないと言え う
）（（
（
。そして、これらを踏まえて、学説もメディアによる罠については違法でないとする見
解が有力で、①メディアによる罠は、告発される人達が法に違背していないために法の支配に対して脅威となっていない余地が明らか 多いし また、被告人の公正な裁判を受ける権利等の人権も侵害されていないとも主張されている
）（（
（
。次に、②既に触れた点と重なるが、国家による罠とメディアによる罠とでは、メディアは営利のためにニュース
の価値のある話題を得るのが目的であって を有罪にしようと 考えていな ことが多いであろうという意味で、目的面などで相当の違いがあり、後者 ついて 手続打ち切りに反対す 見解も主張されて る
）（（
（
。しかし、一方
で、 メディアによる罠に対象者を訴追しよう いう目的が含まれてい 場合には
（一般には処罰目的はないと思われるが）
、
手続打ち切りを考える余地も存するであろう。程度として 、国家による罠 りも、メディアによる罠の方が法の支配に対する違背の余地は少な であろうが、 メディアによる罠の事例に当該違背が全くないとは言えないであろうし、
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公正な取引違反が肯定されないとは限らないであろう。その意味で、国家による罠とメディアによる罠との間には共通点もそれなりにあると指摘されている
）（（
（
。
ただ、いずれにせよ、捜査機関によるオンライン上の囮捜査にしても、元来、児童に危害を及ぼす意思がなかった
者に働き掛ける危険性はあり、かかる危険性を減じるために法的乃至倫理的な規制・ルール作りの詳細化、時代の推移に応じたアップデートが必要となろうし、メディアによる囮捜査の場合も中立的な監督などがなされなければ、不正なアプローチがなされる可能性が のであるから、両者に違 は るものの、法 乃至倫理的な規律 必要性においては共通するところがあ と言えよう
）（（
（
。この点は私人の囮捜査という問題に関わり、確かに法執行機関による罠
に対する規律と異なり、違法捜査・捜査権限の濫用の抑止とか 司法の健全性・廉潔性 維持といった目 は、法執行機関員でない私人 よ 罠には直ちには当て嵌まらない 既に触れた うに、裁判例によって、法執行機関による囮捜査と私人による囮捜査に対する制約原理に差 ないとする見解と 後 への規律は相対的に弱くなるといった見解に違いはあり得 ものの、後者の見解が国が創造する犯罪の抑止という
L
ooseley
貴族院判決の考え方に、より
親和的であるとされ、また、警察・刑事証拠 第七八条の証拠排除 観点からは、営利 ための罠が第七八条 手続公正のために反対の影響を与えることになるかという について 、否定する見解が有力であろ
）（（
（
。しかし、他方、
ジャーナリストがいつでも無限定 欺罔が可能であることが好ましいとは考えられな ので、単なる犯行の機会提供以上のものや、強い働き掛け等に至る場合に 、当該ジャーナリストを訴追するこ も考え
）（（
（
、かかる意味での
ジャーナリストに対する法的・倫理的規律は必要 なるも 思われる。
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小括──我が国への示唆
一
　
我が国においては、アメリカ合衆国などと比べると囮捜査の数も多くないし、規模も大きいものではないと一般
に評せられている
）（（
（
。この中にあって、インターネット関連での囮捜査の事案としては、近時、インターネット上の薬
物事犯に実施された囮捜査が適法とされた事例
［東京高判平成二〇・七・一七第二刑事部判決］
 が見られる
）（（
（
。被告人が覚
せい剤密売目的でインターネット上にホームページを開設し、当該ホームページでは注文フォームによって覚せい剤購入希望者が申込みを行うことが出来た。ここで、神奈川県警察本部刑事部組織犯罪対策本部薬物銃器対策課は違法薬物売買が敢行されている点を把握し、横浜水上警察署及び港南 署と連合の上、同課が統括してホ ページ上掲示板に違法薬物の注文・買受等の捜査を実施し、密売人を割り出すなどして捜査を推進していた。この過程で密売人として被告人を割り出し、覚せい剤取締法違反被疑事件について逮捕状と捜索差押許可状の発付を受け、被告人方居室で被告人を通常逮捕、更に覚せい剤営利目的所持等で現行犯逮捕した──という事案である。第一審
（懲役四年
及び罰金三〇万円）
を不服とした被告人は、本件の検挙の端緒となった捜査機関の活動は捜査機関自身によるインター
ネット掲示板 の覚せい剤購入申込みであり、捜査機関から被告人を犯人に陥れる契機が提供された であっ 、かかる違法な囮捜査に基づいて得られた証拠は違法収集証拠であり、当該証拠能力は否定されるべきであると主張 たところ、東京高裁は、 「本件においては、上記以外の捜査方法によっては密売人の特定が容易ではなく、他方で、被告人は既に覚せい剤の密売を繰り返し、その犯意を有していたところ
（そもそも広告制限違反行為については既に犯行が
行われていた とを捜査機関が把握しており、上記申込みはそ 一環でもあったと える。 ）
、警察官がホームページ上の掲示
板を利用するなどして被告人に対し覚せい剤を買い受ける意向を伝え、被告人がこれに応じて覚せい剤を密売するこ
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ととし、現に密売をした結果、捜査機関において密売人が特定され、その後上記のような経緯をたどって被告人が検挙されるに至ったものであって、このような捜査方法は、本件のような覚せい剤事犯における捜査方法とし は適法というべきであり、何ら違法・不当な点はない」と判示した。 は、囮捜査がインターネット上の薬物密売に活用された事案であり、その点に新規性が認められると同時に、上記のようなアメリカ合衆国・イギリスにおけるオンライン上の囮捜査ともある程度の共通性を有するも と評することが可能であろう。我が国においても、薬物犯罪のみならず、コミュニティサイトや出会い系サイトを舞台とした児童被害について懸念が寄せられて り
）（（
（
、程度は違うに
せよ、囮捜査乃至 類似の捜査手法が有効 を持つ余地は否定出来ない。ここにおいて、被告人の犯罪傾向の有無、捜査機関による働き掛けの程度等に関する英米の議論は、我が国の裁 例 おける判断ファクターをよ 精緻なものにして行くために、参照する意義を持つであろうと考える。二
　
更に、近時、警察は、性に関する少年の逸脱行動、特に女子少年の性的被害防止のために、盛り場における街頭
補導強化に加えてサイバー補導を開始している。 中学生・高校生がスマートフォンや携帯電話を使用してイン ネット上のサイト等を介 う援助交際に対 は、従前のような街頭補導で 防止を図ることは困難であるため、少年課長通達「サイバー補導の推進について」
（平成二五年一〇月一〇日付警察庁丁少発第一四三号）
が出され、平成二五年
一〇月二一日から全国の都道府県においてサイバー補導が実施されている。まず各都道府県警察は、コミュニティサイト等を検索してサイバー補導の対象となる書き込みを発見し
（サイバーパトロール）
、対象者と現場で接触出来るよ
うに、メールやスマートフォンアプリ等を利用した対象者との交信作業を実施 そして、対象者 現場で接触 、児童と判明した場合はもとより、年齢が一八歳・一九歳であった場合についても、不良行為少年として補導を実施し
八六
指導・助言を行うと共に、保護者に対して、当該少年の不良行為の事実を連絡し、必要な監護または指導上の措置を促すという形で行われる
）（（
（
。交信作業実施に当たっては、対象者に対して性交等または対償供与を示して異性交遊を誘
引する内容のメール等を送信しないことは勿論のこと、こちらから積極的に身分 仮装する人定事項等を書き込んだり、金額等を提示するなど、児童や保護者の信頼を損ねる恐れのある書き込みをしないように留意するとされており
）（（
（
、アメリカ合衆国に見られるような囮捜査とは程度が異なるであろうが、囮捜査類似の捜査手法と位置付けること
は可能であり、ここにお ても、彼我の議論を参照しつつ、実りある運用を期待して行くことは有意義であろう。三
⑴
　
そして、アメリカ合衆国・イギリスに共通する事象であるが、マスメディアが児童を性的に搾取しようと推定
される者に対して囮捜査類似の手法を用いていることが注目される。これ 同じ情況が我が国に直ちに出現するかは格別、サイバー犯罪への対応には民間との連携が必要である
（
はじめに
）
という点に鑑みれば、私人による囮捜査に
近い事象が発生することは 得よう。そし 、これが捜査機関の直接的指揮のもとで行われているのであるのならば、通常の囮捜査の場合と同様 をすれば良いであろうが、そこ迄に至らない場合に問題が生じよう。
⑵
　
イギリスにおける議論にも見られるように
（
第二款
）、考え方としては、法執行機関による囮捜査と私人による
囮捜査に対する制約原理に差がないとする見解と、後者へ 規律は相対的に弱くなる いった見解などに分かれ得、私人による囮捜査への規律は相対的に弱くな とする見解が比較の上 は有力であるように思える。私人による囮捜査に対する制約 ついては、アメリカ合衆国においても、捜査機関に唆された者だけに有責性
（
culpability ）
が軽減さ
れる理由に欠けるという見解と 捜査機関のコメントに依拠することが個人的に依頼してい 弁護士のコメントに依拠することよりも合理的であると認識している限りにおいて、個人的に依頼し いる弁護士のコメント 依拠した者
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よりも、捜査機関のコメントに依拠した者の方が有責性が低い点に鑑みて、捜査機関に唆された者の方が有責性が軽減されるという見解などに分かれている
）（（
（
。この点、罠に掛けられた被告人は、自分が交流しているのが捜査機関乃至
その関係者か全くの私人かは分からないことが多いであろうから、有責性の程度の観点から区別を試みることは困難かも知れない。しかし、囮捜査 働き掛けを受けた被告人の側でなく 捜査機関など囮捜査を働き掛けた側に着目して考えるならば、捜査機関が を仕掛ける場合には、ポルノ画像や麻薬の運搬 せよ、第三者の手 渡らないように、具体的 損害のリスクが生じないような形で行うであろうが、私人による囮捜査 場合はそこ迄 リスクコントロールは担保出来ない ではな かという違いはあ と言い得るかも知れない。 かかる違いが、 囮捜査 対象となった者の処罰の程度に影響を与える正当化要因になり得るかについて 直ちに首肯し得るも ではないが ジャーナストなど私人による働き掛けの場合に、実害発生の危険性をコントロール出来る可能性が低くなるのであれば、それだけ、ジャーナリストに対する規律は必要になって来るとは言えよう。また、当然ながら、 「歪んだ正義」といった私的な自警団的組織と捜査機関の依存関係が深く、前者が後者と実質的 同じ役割を果たしている う 場合ば
）（（
（
、私人には罠の抗弁が適用されないという原則論が当て嵌まらない場合もあろうから、一方で私的な自警団的組織
が過度な囮捜査的手法を採ってはならないと共に、他方で私的な自警団的組織が捜査機関と密接 関わる場合には捜査機関に課せられる取決めと同様の内容を守る必要が生じること 当然と言えよう。 かる観点から、比較法的知見から得られるような 官や 等に対するトレーニングや指針策定について、我が国においても検討を行っておく必要性は現時点においても存し得るであろう。インタ ネットが用いられ い時代であれば 私人が囮捜査的手法を行うにせよ、手間がそれなりに掛かるため頻繁には可能で かった 思われるが、インターネットの出現
八八
がかかる状況に変化をもたらし、オンライン上の働き掛けは従前より容易となり、私人による囮捜査手法の活用が容易となった以上、それに相関して捜査官やジャーナリスト等に対するトレーニング等の重要性は強調してもし過ぎることはないものと思われる。四
　
また、倫理的な訓練や木目細かな監督による補完が重要とはなるものの、オンライン捜査や潜入捜査に従事する
捜査官が倫理規範を遵守することは必要であり、それには、連邦法や州法・地方法に るガイドラインもあるけれども、関連団体の策定するガイドラインも存在する。例えば、ハ ・テク犯罪捜査協会
（
the H
igh T
echnology C
rim
e 
Investigation A
ssociation : H
T
C
IA
）
の倫理及び最重要な価値に関する規範は捜査遂行のための適切な基盤を提示して
いる（
倫理規範として、ＨＴＣＩＡに関与したことによって知った機微情報・手続・技術の機密性について尊重する、ＨＴＣＩ
Ａ理事会の書面による許可なしに、メンバーでない者に当該機密資料を開示しない等を挙げ、最重要の価値として、冤罪防止のため、デジタル情報において発見された真実及び当該真実を明らかにするための効果的技術を尊重する、会員、会員が協会内で共有している情報・技術等の機密性を尊重する点等を掲げ ）
）（（
（
し、捜査専門家のための国際協会
（
the International A
ssociation of 
Investigative Specialists ）
もデジタル証拠捜査発動のための倫理規範を有している。無論、こういった定めが抽象的に
なされただけで 具体的な捜査に直截的なインパクト 与えることに ならないであろうが 捜査について 基本的な目線を統一 おくことに相応 意義はあろう 、上記で触れ よう 、具体的な訓練と相俟てば一定の効果は発揮し得るものと思われる。
（
（）
夏井高人「サイバー犯罪の研究（一） 」 『法律論叢』第八五巻第一号（平成二四年）一九八頁など。
八九
サイバー犯罪に対する捜査手法について（一）
（鈴木）
例えば、得津八郎「サイバー犯罪の現状と対策」 （ 「 〈パネルディスカッション〉ネット社会の課題」 ） 『警察政策』第一二
巻（平成二二年）二九六頁以下は、サイバー犯罪は、一言で言えば「情報技術を悪用した犯罪」と言えるが、犯罪を行うきっかけとしてインターネットを利用する行為はサイバー犯罪以外にも多く存在し、その点を踏まえてサイバー 整理するならば、ⅰ
 他人のＩＤ・パスワードの無断入力等を禁止している不正アクセス禁止法違反、ⅱ
 刑法における電子計算
機使用詐欺や電子計算機損壊等業務妨害、或いは支払用カード電磁的記録不正作出等の罪からなるコンピュータ・電磁的記録対象犯罪、ⅲ
 詐欺の内、インターネットを利用したもの 、その実行に必要不可欠な手段として高度情報通信ネットワー
クを利用するネットワーク利用犯罪に類型化されると 。四方光「サイバー犯罪の現状と捜査遂行上 課題」 （ 「 〈パネルディスカッション〉サイバー犯罪の現状と対策」 ） 『警察政策』第一四巻（平成二四年）一五一頁、緒方禎己「サイバー犯罪の現況と警察の取組」 『季刊現代警察』一三 号（平成二五年）四頁以下など同旨。四方光『サイバー犯罪対策概論』 （平成二六年
　
立花書房）三頁は、上記ⅰ～ⅲの狭義のサイバー犯罪と、狭義のサイバー攻撃（政府機関等のコンピュータの機能
停止を狙うサイバーテロと政府機関等の機密情報の窃取を狙うサイバー・インテリジェンスを指す）を合わせた概念を広義のサイバー犯罪とする。
近年のコンピュータの発達とその生活領域への浸透に伴って、コンピュ タ犯罪が出現したが、その後、重点はインター
ネット犯罪へと移行した。一九九七年のデンヴァ ・サミット以降、ハイテク犯罪は国際 対策の最重要テーマの一つとして扱われること なり、一九九八年五月 バーミンガム・サミット以降は、当該コミュニケで用いられたハイ ク犯罪の概念が、我が国でも用いられるに至った。そして サイバー犯罪とは、 〇〇一年に我が国を含む世界各国が署名した 欧州評議会サイバー に関する条約」でコンピュータの不正ア セス・関連詐欺・児童ポルノ関連犯罪等の「情報技術を悪用した犯罪」を意味す 言葉 して定義され、既に国際的に定着した用語となっており また ハ テク ・コ ピュータ犯罪と同義と 用いられていると評されている 上田寛『犯罪学講義［第
（版
］ 』 （平成二五年
　
成文堂）二五四頁、二
五七頁以下、木村裕三・平田紳『刑事政策概論［第
（版］
』 （平成二五年
　
成文堂）二九三頁以下など。
（
（）
夏井高人・前掲「サイバー犯罪の研究（一） 」一九九頁以下など。サイバー攻撃は世界的に見れば二〇〇〇年頃から始まっ
ていた（背景には、年を追う毎に重要情報がサイバー空間を駆け廻るよう なっていた点等があるとさ 。朝日新聞取材班『非情世界』 ［平成二六年
　
朝日新聞出版］九三─四頁など）が、我が国では殆ど報道されず、二〇一一年頃に我が国でも
九〇
政府機関・防衛企業への標準型攻撃などを背景に、漸くメディアが事の重大性に気付いたという情況であったとされる。木村正人『見えない世界戦争』 （平成二六年
　
新潮社）五八頁以下。
（
（）
夏井高人「サイバー犯罪の研究（二） 」 『法律論叢』第八五巻第四・第五合併号（平成二五年）一八二頁以下など。
（
（）
例えば、ケビン・ポールセン［島村浩子
　
訳］ 『アイスマン』 （平成二四年
　
祥伝社［原著二〇一一］ ）二九六─七頁によれ
ば、ある犯罪者が盗んだクレジットカードデータによる不正請求の合計は約一〇〇億円に上ったという。
この点、サイバー犯罪においては、架空請求詐欺や振り込め詐欺等が容易に行われるようになった結果、デジタルデータ
化された個人情報が「商品」として売買されるようになって、犯罪面でも財産的価値を有するに至り、近時の我が国の振り込め詐欺の被害総額も数十億円を軽く突破する事態となったと指摘されていた。大橋充直『サイバー犯罪捜査入門
　
捜査応
用編』 （平成二二年
　
東京法令出版株式会社）二〇九頁など。
（
（）
無数のウィルスが氾濫し、ボットネットの規模が爆発的に拡大した二〇〇四年頃からサイバー犯罪は活況を呈し始め、ま
た高度化したとされる。ジョセフ・メン［浅川佳秀
　
訳］ 『サイバー・クライム』 （平成二三年［原著二〇一〇年］講談社）
一九四頁、二〇三頁。
（
（）
犯罪捜査は犯罪発生を認知した後に事後的に 者を追跡するものであるが、サイバー犯罪においては現実世界の犯罪に
比べて事後追跡が格段に難しく、長期間のログの保存等のロギング機能 強化を始め、インターネット上の一層の透明性・事後追跡可能性の確保が非常に重要であるとされる。坂明・四方光「サイバー犯罪とは何か」土屋大洋監修『仮想戦の終わり』（平成二六年
　
K
A
D
O
K
A
W
A
）一七三─四頁など。
（
（）『平成二五年版
　
警察白書』
（平成二五年
　
国家公安委員会・警察庁）二頁など。
更に、証拠が残りにくい、短期間の内に不特定多数の人に被害が及ぶ、時間的・場所的制約がない等が指摘される（辻義
之「サイバー犯罪対策の新展開」 『警察学論集』第六七巻第五号［平成二六年］一頁など） 。以下でも触れるような匿名性の高さ、加害者と被害者間に直接面識がないことは、金・物品の取引 ネット上で行われたりすれば、罪障感が低下して犯罪への抵抗感を弱め、また、加害者と被害者の間に直接の接点がないことは不特定の人が被害者とな 危険性を高めることになる。水田恵三「サイバー犯罪」谷口泰富・藤田主一・桐生正幸『クローズアップ「犯罪」 』 （平成二五年
　
福村出版株式会
社）五五頁など参照。
九一
サイバー犯罪に対する捜査手法について（一）
（鈴木）
その他、インターネットの構造として分散的という特徴があり、複数のネットワークが更にネットワークを形成している
ため、ある経路がブロックされたとしても、他に代わりとなる経路が存在し、目的を達成することが可能であるという面を指摘するものとして、
See e.g., R
ichard W
ortley,Stephen Sm
allbone, Internet C
hild P
ornography-C
auses, Investigation, and 
P
revention, （0（（,P
raeger, C
alifornia, （0
─
（（.
（
（）
藤原礼征『サイバー攻撃からあなたの会社を守る方法』 （平成二四年
　
中経出版）二八頁など。
（
（）
藤原礼征・前掲書『サイバー攻撃からあなたの会社を守る方法』五一頁・八八頁など。
（
（0）そもそも、薬物対策や銃器規制自体、ネット上での規制が緩やかになれば、我が国の治安に深刻な悪影響を及ぼすことになろう。前田雅英「警察におけ サイバー対策の現状と課題」 『警察政策』第一七巻（平成二七年）五頁など。
（
（（）
ジョセフ・メン［浅川佳秀
　
訳］ ・前掲書『サイバー・クライム』二〇頁など。
犯罪者と法執行機関のバランスという観点からみると、
T
or （
T
he O
nion R
outer ）等の匿名化トゥールにより非対称な情況
が生じ、法執行機関は極めて不利な情況に追いやられていると指摘する見解として、例えば、高橋郁夫・梶谷篤・吉峯耕平・荒木哲郎・岡徹哉・永井徳人編集『デジタル証拠の法律事務Ｑ＆Ａ』 （平成二七年
　
日本加除出版株式会社）二九一─二頁。
無論、インターネットのグローバルな拡大・匿名性という特徴は、捜査機関にもメリットをもたらしており、少 く
とも二一世紀以降、サイバー犯罪に対し 捜査官が協働して全体の力を高めるこ も実現を見つつある。
See e.g., N
ate 
A
nderson, T
he Internet P
olice, （0（（, W
.W
. N
orton &
 C
om
pany, U
nited States of A
m
erica, （（.
（
（（）
このような対策のためには、──警察がサイバー空間全体を隅々迄把握している訳ではなく、また、サイバー犯罪におけ
る犯罪組織は非常に巧妙化・複雑化されていて、犯罪者達は情報や対象外 専門性を共有していること、国家を背景として国境を超えて攻撃されるリスクも増大しているために、企業・官公庁・法執行機関などが単独で太刀打ち出来ないといった事情もあり──、産業界や学術界と連携（産学官連携） 合ってリソースを共有し、犯罪者よりも効果的に動き、サイバー犯罪に先行することが重要であ と指摘される。辻義之・前掲「サイバー犯罪対策 新展開」三頁、緒方禎己・後藤和宏「サイバー空間の脅威に対処するための産学官連携への展望」 『警察学論集』第六七巻第五号（平成二六年）九頁以下、マリア・ヴェロ「サイバー空間の脅威に対処するための連携の在り方」 ［渡辺幸次
　
編集］
 『警察学論集』第六七巻第五号六〇─
一頁、田中英彦「産学官連携によるサイバー空間の安全性確保」 『警察学論集』第六七巻第五号六六頁以下、鈴木基久「サイ
九二
バー空間の脅威に対処するための新たな体制の在り方」 『警察学論集』第六七巻第一〇号（平成二六年）二─三頁など。
（
（（）
ジョセフ・メン［浅川佳秀
　
訳］ ・前掲書『サイバー・クライム』三七四頁以下、二四一頁以下など。但し、第二の点のよ
うな予防の重要性を否定するものではない。サイバー世界の拡大に照らして、被害が出ないように抑止・事前抑制の重要性を指摘する見解として、前田雅英・前掲「警察におけるサイバー対策の現状と課題」一七頁、星周一郎「サイバーセキュリティへの刑事法的対応に関する一考察」 『法学会雑誌』第五六巻第一号（平成二七年）三八〇─一頁など参照。一方、サイバー攻撃に関してであるが、抑止は困難であると論じる見解として、伊藤寛 サイバー・インテリジェンス』 （平成二七年
　
祥伝社）四九─五〇頁など。
（
（（）
星周一郎「サイバー空間の脅威に対する情報共有組織の意義」 『警察学論集』第六七巻第五号一〇四頁、 一〇六頁は、サイ
バー空間の安全確保のためには防御のみでは後手にならざるを得ず、もっとプロアクティブに、 「誰がやって るのか」という形での犯人検挙を考えて行かざるを得なくなり、そのための捜査の重要性が高まって来ているのではないかと述べ 。
（
（（）
例えば、インターネット上の違法・有害情報に関係するサイバー犯罪においては直接の被害者が存在しないし、また サ
イト攻撃等におけるクラッキング集団や、古典的な犯罪組織がクラッカーを利用して諸サイトにアクセスするような場合は、いわゆる犯罪組織によ 犯罪（組織犯罪）と特に変わるところはないと言えよう
（
（（）
大橋充直・前掲書『サイバ 犯罪捜査入門
　
捜査応用編』二一二頁など。
現在では、インターネット上に
D
D
oS
のような攻撃トゥールが出回っているため、ハッカーのような高度の専門知識を持
たない高校生でも攻撃を仕掛けることが出来るよ になっており 攻撃対象は多様化し、被害規模は拡大しているが、警察の捜査体制は極めて不充分であると述べるものとし 、横山實「最近激変してい 少年非行」警察政策学会
　
少年問題研究
部会『少年問題研究論文（平成二六年度） 』一〇九頁。
（
（（）
ジョセフ・メン［浅川佳秀
　
訳］ ・前掲書『サイバー・クライム』六七頁以下など。
（
（（）
ケビン・ポールセ 島村浩子
　
訳］ ・前掲書『アイスマン』七四頁、二二八頁、二九三頁など。
また、ハニー ット（蜂蜜の入った壺。ハッカー・クラッカー等をおびき寄せるために、意図的に脆弱な状態で設置され
たサーバーやネットワーク機器）によって、不正アクセスを試みる侵入者 対し 侵入が成功したか ように見せ掛けて自らのシステムに誘導し、 そこで侵入者がどのような手順・手法を用いてどのよう 情報を収集 ようとしている かを監視し、
九三
サイバー犯罪に対する捜査手法について（一）
（鈴木）
その結果得られた、侵入者の技術や行動パターン等に関する情報を基に分析を行い、以降のセキュリティ対策に反映させるという手法も存する。例えば、 上原孝之・宮西靖『最新ネットワークセキュリティ』 （平成一五年
　
翔泳社）二七八頁以下など。
（
（（）
ケビン・ポールセン［島村浩子
　
訳］ ・前掲書『アイスマン』二六二頁、二八一頁、二九七頁など。
（
（0）森浩之「第一線でのサイバー犯罪捜査」 『季刊現代警察』一三〇号（平成二二年）一五頁は、薬物・口座・携帯電話の売買広告、ＤＶＤ販売サンプル掲示等の場合 職業的に犯罪を繰り返す者が関与していることも多く、偽名口座、匿名携帯電話の利用等匿名工作を実施していることが想定されるため、サイバー犯罪捜査自体の手法よりも従前の捜査手法を用いる方が被疑者に到達し易いこともあると述べる。
（
（（）
富田邦敬「サイバー犯罪における買受け捜査の活用について」 『捜査研究』第六六九号（平成一九年）一二─三頁、森浩
之・前掲「第一線でのサイバー犯罪捜査」一五頁。
その他、ハニーポットをデジタル傍受器にして、ハッカーによるオンライン上の会話内容を明らかにすることによって、
犯罪組織の深部を探るというプログラム 考案されている ケビン・ポールセン［島村浩子
　
訳］ ・前掲書『アイスマン』
 
一四三頁など。
（
（（）
警察庁組織犯罪対策部
 暴力団対策課
 組織犯罪対策企画課『平成二六年の暴力団情勢』 （平成二七年三
 月）五頁、大野徹也
「暴対法三一条の二を活用した特殊詐欺被害の回復と抑止」 『ＮＢＬ』第一〇五七号（平成二七年）四七頁など参照。
（
（（）
猶、溝口敦『詐欺の帝王』 （平成二六年
　
文藝春秋）四六頁以下、六六頁以下、一八四頁以下は、オレオレ詐欺の母体は山
口組系五菱会によるヤミ金であり、ヤミ金の組織・人員がオレオレ詐欺に換骨奪胎 たものであって、かかるオレオレ詐欺や架空請求詐欺・融資保証 詐欺・還付金等詐欺 総称である特殊詐欺は殆ど半グレ集団によって担われているが、集団がシステマティック 動くことで成立する特徴を持つと評する。 振り込め詐欺の組織化の情況 つい は、 同書一四七頁以下。
（
（（）
金髙雅仁「特殊詐欺と治安に関する一考察」 『警察学論集』第六六巻第八号（平成二五年）五頁など。縦社会と思われて来
た暴力団自体、数次に亘る暴対法改正による規制強化、社会における暴力団排除活動の進展等により、暴力団の威力をあらさまに示して行う資金獲得活動が困難化したことが背景にあってか、手っ取り早く資金を獲得出来る特殊詐欺 おいて、所属する組織を超えるだけでなく、所属する組織の系列 更には暴力団の枠を超えて準暴力団と手を結ぶなど、なり振り構わない資金獲得活動を敢行していると指摘されている。小野田博通「暴力団・準 等による特殊詐欺の現状と対策」 『警
九四
察公論』第七〇巻第八号（平成二七年）二五頁など。
猶、平成二七年上半期（一─六月）の少年（二〇歳未満の男女）において振り込め詐欺事犯で摘発された少年は一七六人
（前年同期比三六人増）で、平成二一年上半期（二二人）の八倍に達したという。警察庁は知り合いの紹介等で安易に関わっている可能性があると見ているという。 『毎日新聞』平成二七年八月二七日（夕刊）一〇面など参照。
（
（（）
金髙雅仁・前掲「特殊詐欺と治安に関する一考察」一二頁、原田義久・高尾裕司「特殊詐欺の犯人と取締りについて」 『警
察学論集』第六六巻第八号（平成二五年）八二頁、八八頁、 「 〈司令塔座談会〉特殊詐欺の現場から」 『警察学論集』第六六巻第八号（平成二五年）一〇六頁。
インターネットバンキングを利用した不正送金事犯の実態を解明するためには、検挙した現金引出役や不正送金先口座の
名義人等から犯行グループを解明するための「突き上げ捜査」を推進する必要があるとも主張するものとして、 佐藤快孝「インターネットバンキン を利用した不正送金事犯の実態と対策」 『警察学論集』第六七巻第五号二六─七頁。
（
（（）
前掲「 〈司令塔座談会〉特殊詐欺の現場から」一〇三─五頁。
（
（（）
マリア・ヴェロ・前掲「サイバー空間 脅威に対処するための連携の在り方 五九 。
（
（（）
四方光・前掲書『サイバ 犯罪対策概論』五九─六〇頁は、 今日最も検挙件数が多いサイバー犯罪の一つであるインターネッ
トを利用した詐欺罪の内、架空請求詐欺 、インターネット版振り込め詐欺であると捉える。
（
（（）
前掲「 〈司令塔座談会〉特殊詐欺の現場から」一〇六─七頁。
（
（0）ＰＣやスマートフォン・タブレット等の普及率が高まってくれば、犯罪にサイバー空間やネットが使われる は当然であるという認識に、人々の意識も変わって行くであろう（ 「 《パ ルディスカッション》警察におけるサイバー対策の現状と課題」 『警察政策』第一七巻［平成二七年］七二頁［板橋功］など） 。そうなると、サイバー空間特有の問題は無論残るにせよ、多くの局面でサイバー空間のみに適用される捜査手法とい 考え方が認められる余地は狭まって来るようにも思われる。
（
（（）
前科がない場合、傾向性証明のハードルが高くなることについては、
See e.g., D
ennis G
. F
itzgerald, Inform
ants, 
C
ooperating W
itnesses, and U
ndercover Investigations （
nd ed., （0（（, C
R
C
 P
ress, N
ew
 Y
ork, （（（.
（
（（）
鈴木一義「アメリカ合衆国における囮捜査 二・完） 」 『比較法雑誌』第四三巻第四号（平成二二年）一五七頁。
一方、インターネット上の囮捜査においては、オンライン・チャット上での被告人のコメントは彼の真の意図を必
九五
サイバー犯罪に対する捜査手法について（一）
（鈴木）
ずしも表すものではないため、被告人の性向乃至傾向性は非常に重要であると考える見解として、
E
m
ir A
ly C
row
ne 
M
oham
m
ed,Stephane C
hristopher M
cR
oberts, 
“T
O
 C
A
T
C
H
 A
 P
R
E
D
A
T
O
R
? A
 C
O
M
P
A
R
A
T
IV
E
 L
O
O
K
 A
T
 O
N
L
IN
E
 
SE
X
U
A
L
 P
R
E
D
A
T
O
R
S &
 T
H
E
 D
E
F
E
N
C
E
S M
A
D
E
 A
V
A
IL
A
B
L
E
 T
O
 T
H
E
M
”, （ P
G
H
. J. T
ech. L
. &
 P
ol ’y （, （（
─
（ （
（00（ ）.
主観的テストにせよ客観的テストにせよ伝統的な罠の理論には問題がある（例えば、主観的テストにおける傾向性は、被
告人が積極的にチャット・ルーム等にログインする以上、活用が難しいアプローチであるし、客観的テストにおける捜査官の行動や会話も追跡・確認が極めて難しい場合があり得る。また、インターネットの匿名性等によって私人による囮捜査が流行するが、これは伝統的な罠 規制では捉えきれないとされる）とする見解（例えば、
D
ru Stevenson, E
ntrapm
ent 
by N
um
bers, （（ U
. F
la. J. L
. &
 P
ub. P
ol ‘y （, （（
─［
（00（ ］ ）とそれへの異論などの議論情況については、
See e.g., E
lizabeth 
D
. T
em
pio, 
“ISSU
E
S IN
 T
H
E
 T
H
IR
D
 C
IR
C
U
IT
: A
/S/L
? （（/JO
H
N
 D
O
E
 O
F
F
E
N
D
E
R
/F
E
D
E
R
A
L
 P
R
ISO
N
--T
H
E
 T
H
IR
D
 
C
IR
C
U
IT
 T
A
K
E
S A
 H
A
R
D
 L
IN
E
 A
G
A
IN
ST
 C
H
IL
D
 P
R
E
D
A
T
O
R
S IN
 U
N
IT
E
D
 ST
A
T
E
S v. T
Y
K
A
R
SK
Y
” （（V
ill. L
. R
ev. 
（0（（, （0（（
─
（ （
（00（ ）.
（
（（）
この点について、宮木康博「児童の保護とインターネット上のおとり捜査」 『法政論集』第二四七号（平成二四年）三二五─
七頁［チャットルームの身分秘匿捜査官等は受動的に り、性的行為について話し、面会を設定 主導権を被告人に握らせることが出来る他、やり取りの全て 身分秘匿捜査官のパソコンに記録されるため、事実の再現が可能で、主観面の認定は容易なものとなること 被告人が身分秘匿捜査官等に接触した状況 、犯罪性向（
predisposition ）の証拠を提供すること
等の理由から、児童に対する性的搾取や性的虐待事案を検挙するために実施されるインターネット上のお り捜査に対しては、罠 抗弁は成功する見込みが小さいとする］など参照。
（
（（）
佐野淳「情報通信技術は現代のプロメテウスの火」 『警察学論集』第六七巻第九号（平成二六年）三頁は、サイバー空間の
捜査が現実空間の捜査に置き換わ ものではなく、サイバー空間 現実空間と表裏一体の関係にあり がら、影であり、求める犯人 に存在する以上、両空間を繋ぎあわせることがポイントとなるが 敢えて、サ バー捜査は 現実空間の捜査を補強するものと捉えた方が適切か 知れないと述べ 。
（
（（）
See e.g., R
ichard W
ortley, Stephen Sm
allbone, Internet C
hild P
ornography-C
auses, Investigation, and P
revention,, supra 
at （（
─
.  猶、スパイプログラム等のオンライン侵入技術により、ＩＴシステムに秘かに侵入し、端末に蔵置されたデータを
九六
探索・解析・取得したりする捜査手法はオンライン捜索と呼ばれる。これについては、劉芳伶「新しい捜査手法としての『オンライン捜索』について」 『警察政策』第一七巻（平成二七年）一三七頁以下など。
（
（（）
See e.g., F
rederick S. L
ane, C
ybertraps for the young, （0（（, N
T
I U
pstream
, U
nited States, pp. （（（
─
, （（（
─    ［特に児童に関
するサイバー犯罪に対しては、予防・児童に対する教育こそがベストであるが、加えて親が監視ソフトウェアを仕掛ける場合には、親として賢明に行う必要があるとする］
.
（
（（）
猶、囮捜査的手法・潜入捜査の手法と密接に関連するが、サイバー犯罪で逮捕された被疑者が、保釈を得るなどの目的で、
所属サイト （組織） に関する情報提供を行う場合等がある。 ここにおいては、 当該情報提供者を介してその仲間のハッカー達を、捜査機関が作り出した囮用のネットワークに誘導し、そこ アクセスしたハッカー達の情報を吸い上げるなどの手法も採られている（ジョセフ・メン［浅川佳秀
　
訳］ ・前掲書『サイバー・クライム』二八六頁以下） 。この辺りは、囮捜査的手法と
評することも可能であるとは思われるが、司法 引的要素も含まれてい ものと思われる。
（
（（）
P
roactive
な捜査は、 「邀撃（ようげき）捜査」と言われることもある。犯行が予測されるものに対し、それを予測して捜
査機関の方から仕掛ける捜査手法である。小川泰平『泥棒刑事』 （平成二五年
　
宝島社）一六頁、 七二頁など。鈴木一義「オー
ストラリアにおける囮捜査」 『中央大学大学院研究年報
　
法学研究科篇（
（（）』 （平成二〇年）をも参照。
 
（
（（）
ジョセフ・メン［浅川佳秀
　
訳］ ・前掲書『サイバー・クライム』三七五─六頁。
（
（0）四方光・前掲書『サイバー犯罪対策概論』一〇八頁以下など。
（
（（）
ジョセフ・メン［浅川佳秀
　
訳］ ・前掲書『サイバー・クライム』三七六頁。
（
（（）
例えば、ベルギーの元外交官が、国連で勤務していた際に、一四歳の少女とコンピュータを介しての長時間の会話を行
い、秘密の性的な会合を行うために少女と会ったところで逮捕された事例などが、九〇年代末から今世紀にかけてしばしば報告されるようになっていた。
See e.g., J. A
llan C
obb, 
“E
videntiary Issues C
oncerning O
nline 
“Sting
” O
perations: A
 
H
ypothetical B
ased A
nalysis R
egarding A
uthentication, Identification, and A
dm
issibility of O
nline C
onversations–A
 N
ovel 
T
est for the A
pplication of O
ld R
ules to N
ew
 C
rim
es
” （（ B
randeis L
.J. （（（, （（（ （
（00（ ）.
（
（（）
See e.g., R
obert M
oore, C
Y
B
E
R
C
R
IM
E
, （
nded., （0（（, E
lsevier Inc., （（（.
（
（（）
See e.g., R
ichard W
ortley, Stephen Sm
allbone, Internet C
hild P
ornography-C
auses, Investigation, and P
revention, P
raeger, 
九七
サイバー犯罪に対する捜査手法について（一）
（鈴木）
supra at （（
─
.
（
（（）
秘密捜査・潜入捜査においては、捜査官は対象組織の血族関係や権力の階層等について学ばなければならず、かかる作業
は人類学や社会学などと対比出来る面があるとも言われる。
See e.g., JA
C
Q
U
E
L
IN
E
 E
. R
O
SS, 
“SE
C
T
IO
N
 V
.B
: C
R
IM
IN
A
L
 
P
R
O
C
E
D
U
R
E
: U
ndercover P
olicing and the V
arieties of R
egulatory A
pproaches in the U
nited States
”, （（ A
m
. J. C
om
p. 
L
. （（（, （（0
─
（ （
（0（（ ）. See also, Jacqueline R
oss, 
“F
O
R
U
M
: In P
artnership w
ith the C
enter on L
aw
 and Security at N
Y
U
 
School of L
aw
 and the N
Y
U
 A
bu D
habi Institute: N
avigating D
eterrence: L
aw
, Strategy, &
 Security in the T
w
enty-F
irst 
C
entury: A
N
T
I-T
E
R
R
O
R
 ST
IN
G
S A
N
D
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U
M
A
N
 SU
B
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C
T
S R
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H
E
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R
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H
E
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U
R
SU
IT
 O
F
 ST
R
A
T
E
G
IC
 D
E
T
E
R
R
E
N
C
E
” （（ N
.Y
.U
. J. Int ’l L
. &
 
P
ol. （（（, （（（ （
（0（（ ） ［秘密警察活動は、社会学の調査との共通性が大きいとする］
.
（
（（）
See e.g., T
odd G
. Shipley, A
rt B
ow
ker, Investigating Internet C
rim
es, （0（（, E
lsevier Inc., U
nited States of A
m
erica, （（（.
（
（（）
See e.g., JA
C
Q
U
E
L
IN
E
 E
. R
O
SS, “SE
C
T
IO
N
 V
.B
 : C
R
IM
IN
A
L
 P
R
O
C
E
D
U
R
E
: U
ndercover P
olicing and the V
arieties of 
R
egulatory A
pproaches in the U
nited States
”, supra at （（（
─
（（（ （
（0（（ ）.
（
（（）
鈴木一義「イギリスにおける囮捜査」 『法学新報』第一一六巻第一・二号（平成二一年）二参照。（
（（）
猶、コモンウェルス諸国中、オーストラリアのオンライン上の覆面捜査等の動向については、グレゴーァ・アーバス［堤
和通
　
訳］ 「サイバー犯罪の捜査とガヴァナンス」 ［平成二七年六月三日中央大学駿河台記念館『サイバー犯罪：捜査とガ
ヴァナンス』 ］など、カナダの情況については、
E
m
ir A
ly C
row
ne M
oham
m
ed, Stephane C
hristopher M
cR
oberts, 
“T
O
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A
V
A
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A
B
L
E
 T
O
 T
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E
M
”, supra at （
─
（
など参照。
（
（0）アメリカ合衆国においては、例えば、一七歳未満の未成年に刑事法における性的濫用行為やその未遂行為を行った場合についての量刑ガイドラインが定められており、犯罪者が被害者に対して過度に働きかけた場合等に科刑が加算される。
See e. 
g., M
acK
enzie F
illow
, “D
igital D
eception: T
he U
ndue Influence E
nhancem
ent in the Sentencing of C
yber-P
redators C
aught 
in O
nline Sting O
perations
” （ N
.C
. J.L
. &
 T
ech. （（
─（
（00（ ）.
（
（（）
オンライン上で児童を食い物にする犯罪者
online predator ）には、①旅人（児童と会うために、州や国境も越えた旅を
九八
厭わないため、最も危険な類型とされる） 、②収集家、③製造業者（②・③は児童ポルノを製造・収集・流通させる点で重大な社会的関心を惹起する。②は児童と会いたいと通常考えないが、③は隙のある を探すことに確固たる関心があ とされる） 、④お喋りする者（児童と会うことに全く関心はないが、オンラインで性的にあからさまな会話等を行うことを好む性向があるとされる）の四類型があるとされる。
E
m
ir A
ly C
row
ne M
oham
m
ed, Stephane C
hristopher M
cR
oberts, 
“T
O
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”, supra at （.
（
（（）
但し、児童ポルノの事案ではないが、一九九九年にも囮捜査類似の捜査手法は用いられている。即ち、アメリカ合衆国シ
アトルの
Speakeasy N
etw
ork
がロシアのＩＰアドレスによって不法侵入を受け、
Speakeasy
がハッカーに金を払うか雇用
すれば、
Speakeasy
の欠点を明らかにしないと、ハッカー達が持ち掛けた事案において、ＦＢＩは精力的に秘密捜査を行い、
ハッカーは合衆国に入国し、ＦＢＩの秘密捜査官とハッキング技術について協議することとなった。そして、ハッカーとの会話は、音声録音及びヴィデオ録画等された上で、結局、最終的には当該ハッカー達はコンピュータ詐欺・郵便詐欺・共謀（コンスピラシー）という連邦の重罪の訴因で有罪とされたという。
See e.g,. B
rett Shavers, P
lacing the Suspect B
ehind the 
K
eyboard, （0（（, E
lsevier. Inc., U
nited States, （（
─
（0.
一方、一九九五年以降、ＦＢＩは、インターネット上の児童ポルノや児童搾取の追及を行って来ており、一九九七年には
一四九七事例において潜入捜査に着手したとも指摘されている。
C
A
R
L
 S. K
A
P
L
A
N
, “C
ourt Says A
gents W
ent T
oo F
ar in 
O
nline Sting
”, http://partners.nytim
es.com
/library/tech/00/0（/cyber/cyberlaw
/0（law
.htm
l ［平成二七年九月二四日確認］
.
（
（（）
See e.g., R
obert M
oore, C
Y
B
E
R
C
R
IM
E
, （
nded., supra at （（（.
（
（（）
See e.g., E
m
ir A
ly C
row
ne M
oham
m
ed, Stephane C
hristopher M
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oberts, “T
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”, supra at （.
（
（（）
（（（ U
.S. （（（ （
（（（（ ）. 途中で連邦最高裁が排除法則を採用したにもかかわらず、八〇年以上、ソレルズ連邦最高裁の判示
が先例拘束性の点から定着しているとされる。
See e.g., JE
SSIC
A
 A
. R
O
T
H
, 
“T
H
E
 A
N
O
M
A
L
Y
 O
F
 E
N
T
R
A
P
M
E
N
T
” （（ 
W
ash. U
. L
. R
ev. （（（, （0（（ （
（0（（ ）.
（
（（）
一方、連邦最高裁の少数意見は、被告人にのみ焦点を当てるのではなく、囮捜査の過程における警察の行為をも斟酌し、
九九
サイバー犯罪に対する捜査手法について（一）
（鈴木）
そこに主として焦点を当てるべきであると考え、かかる客観説・客観的テストは学説や相対的に少数の州の裁判例に採用された。また、州によっては主観的テストと客観的テストの両方を用いる所もある。
（
（（）
鈴木一義「アメリカ合衆国における囮捜査（一） 」 『比較法雑誌』第四三巻第三号（平成二一年）など参照。オンライン上の犯罪者予備軍逮捕に関しては、どちらが先に会話を始めたかが一つの鍵になろうが、これは客観的テス
トと親和性があろう。一方、主観的テストからは犯罪者予備軍の意図を理解するためにチャットの内容を検証する必要があるということにな 但し オンライン上の囮捜査について罠 抗弁が成功して 訳では必ずしもない。客観的テストでも積極的に働き掛けられた証拠がないといった理由 、また、主観的テストでも犯罪の傾向性があったとして抗弁を否定している裁判例 相当数見られるのである。
E
m
ir A
ly C
row
ne M
oham
m
ed,Stephane C
hristopher M
cR
oberts, 
“T
O
 
C
A
T
C
H
 A
 P
R
E
D
A
T
O
R
? A
 C
O
M
P
A
R
A
T
IV
E
 L
O
O
K
 A
T
 O
N
L
IN
E
 SE
X
U
A
L
 P
R
E
D
A
T
O
R
S &
 T
H
E
 D
E
F
E
N
C
E
S M
A
D
E
 
A
V
A
IL
A
B
L
E
 T
O
 T
H
E
M
”, supra at （
─
（.
（
（（）
（（（F
. （d（（（ （
C
ourt of A
ppeals, （
th C
ircuit （000 ）.  
（
（（）
See e.g., C
A
R
L
 S. K
A
P
L
A
N
, “C
ourt Says A
gents W
ent T
oo F
ar in O
nline Sting
”, supra.
（
（0）
T
odd G
. Shipley, A
rt B
ow
ker, Investigating Internet C
rim
es, supra at （（0.
（
（（）
警察がオンライン上の囮捜査に注力するとマンパワー等が欠如することがあるため、私人がオンライン上の犯罪者予備軍
をインターネット上の私的な囮捜査によって捕まえようとして誕生した。 「歪んだ正義」はオンライン上の犯罪者予備軍を特定するだけでなく、恥をかかせようという目 をも有しており インターネットを使って児童と性交しようという大人を暴露することに注力する。即ち、メンバーが若い児童のふりをしてチャットル ムに入り、性的交渉目的でコンタクトして来る大人を待ち、私人であ も の法執行の要素をも伴いつつ、 該大人の情報をインターネット上 掲げるのである。尤も、 「歪んだ正義」の捜査（調査）に際しては警察の助けを得ることも多く、純粋に私人として活動している訳ではないとの議論 ある。また、監督・トレーニング等を受けていな 点にも疑義は呈せられ おり、結局、 「歪んだ正義」は私人からなるが、法執行機関 同様の役割を担っており、にもかかわらず、法執行機関に対 てと同様な 裁判所 よる監督を受けていないという点に関心が寄せられているのである。
See e.g., E
m
ir A
ly C
row
ne M
oham
m
ed, Stephane C
hristopher 
M
cR
oberts, 
“T
O
 C
A
T
C
H
 A
 P
R
E
D
A
T
O
R
? A
 C
O
M
P
A
R
A
T
IV
E
 L
O
O
K
 A
T
 O
N
L
IN
E
 SE
X
U
A
L
 P
R
E
D
A
T
O
R
S &
 T
H
E
 
一〇〇
D
E
F
E
N
C
E
S M
A
D
E
 A
V
A
IL
A
B
L
E
 T
O
 T
H
E
M
”, supra at （（
─
. C
hristopher P
. W
inters, 
“C
ultivating a R
elationship T
hat 
W
orks: C
yber-V
igilantism
 and the P
ublic V
ersus P
rivate Inquiry of C
yber-P
redator Stings
” （（ K
an. L
. R
ev. （（（, （（（ （
（00（ ）
は、以下で触れる
L
ouis C
onradt
に関する民事判決の判示からは、 「歪んだ正義」のような、捜査機関の手先として活動して
いるサイバー空間上の自警団員は、捜査機関と同様に捜査活動に関する法的及び憲法的基準を遵守すべきであるということになろうと述べる。
（
（（）
C
hris H
ansen
が、当該人物を、児童を性的に食い物にする（
predator ）犯罪者予備軍であると呼ぶ。
（
（（）
多くの被告人は有罪答弁を行っていたため、 『肉食動物を捕まえろ』に関する本質的な法的争点は余り提起されなかった。し
かし、キャリフォーニア州の種痬学者
W
olin
博士が「歪んだ正義」の囮とチャットしていた際に囮の誘いに乗り、未成年と思っ
た者と会う約束をして会ったところ、捜査機関に迎えられて逮捕されたという事案において、
W
olin
は著名な弁護士を雇って罠
の抗弁を主張し、積極的な争いを展開している。
W
olin
のような事案は稀ではあったが、本係争により、捜査機関 ・ メディア ・ 「歪
んだ正義」のアプローチは若干変わったかも知れないとも評さ いる。
C
hristopher P
. W
inters, 
“C
ultivating a R
elationship 
T
hat W
orks: C
yber-V
igilantism
 and the P
ublic V
ersus P
rivate Inquiry of C
yber-P
redator Stings
”, supra at （（（
─
（（（.
（
（（）
しかし、その後も「歪んだ正義」側は
C
onradt
に対する働き掛けを続け、これが警察の捜査であれば罠の抗弁が提
起され得たであろうと評される程であった。
E
m
ir A
ly C
row
ne M
oham
m
ed,Stephane C
hristopher M
cR
oberts, 
“T
O
 
C
A
T
C
H
 A
 P
R
E
D
A
T
O
R
? A
 C
O
M
P
A
R
A
T
IV
E
 L
O
O
K
 A
T
 O
N
L
IN
E
 SE
X
U
A
L
 P
R
E
D
A
T
O
R
S &
 T
H
E
 D
E
F
E
N
C
E
S M
A
D
E
 
A
V
A
IL
A
B
L
E
 T
O
 T
H
E
M
”, supra at （（.
（
（（）
C
onradt v. N
B
C
 U
niversal, Inc., （（（F
. Supp. （d （（0 （
S.D
.N
.Y
. （00（ ）.  多くの主張は退けられたが、ＮＢＣが責任あるジャー
ナリズムの立場を踏み越えて無謀にも法執行機関の立場に身を置いて ま 、また、テレビショーのために、より劇的な場面を生み出そうとして、不必要で分別が足りない方策を採るべく警察 駆り立 てしまった点につい 裁判所は認めた（その後、ＮＢＣは
C
onradt
の親族と和解した） 。
See e.g., C
hristopher P
. W
inters, “C
ultivating a R
elationship T
hat W
orks: C
yber-
V
igilantism
 and the P
ublic V
ersus P
rivate Inquiry of C
yber-P
redator Stings
”, supra at （（（
─
（.
（
（（）
両当事者が性的幻想をチャットルームにおいて感じ易いというインターネット上の文化を踏まえて、被告人が児童と会話
しておらず、大人と会話していたと論じる抗弁も主張 る。
See e.g., E
m
ir A
ly C
row
ne M
oham
m
ed,Stephane C
hristopher 
一〇一
サイバー犯罪に対する捜査手法について（一）
（鈴木）
M
cR
oberts, 
“T
O
 C
A
T
C
H
 A
 P
R
E
D
A
T
O
R
? A
 C
O
M
P
A
R
A
T
IV
E
 L
O
O
K
 A
T
 O
N
L
IN
E
 SE
X
U
A
L
 P
R
E
D
A
T
O
R
S &
 T
H
E
 
D
E
F
E
N
C
E
S M
A
D
E
 A
V
A
IL
A
B
L
E
 T
O
 T
H
E
M
”, supra.
（
（（）
See e.g., R
obert M
oore, C
Y
B
E
R
C
R
IM
E
, （
nded., supra at （（（
─
（; C
hristopher P
. W
inters, 
“C
ultivating a R
elationship T
hat 
W
orks: C
yber-V
igilantism
 and the P
ublic V
ersus P
rivate Inquiry of C
yber-P
redator Stings
”, supra at （（（ ［ 『肉食動物
を捕まえろ』のような事案の場合、対象にされた者が罠の抗弁を主張することはあるものの、私人による罠（
private 
entrapm
ent ）は裁判例上は認められていないけれども、
C
onradt
に関する民事裁判の判示などに鑑みると、私人による罠が
絶対に否定されると迄は断言出来ない。従って、サイバー空間上の自警団と警察が協働する場合には証拠法等に関する訓練を行うこと、被告人が罠 抗弁を主張し得る情況を如何に回避するかについて訓練を行うこと等について厳格に取り決めておくべきとする］
.
（
（（）
サイバーストーキング（
cyberstalking ）同様、広範囲に亘る行為を要約する語であるとされる。
See e.g., A
lisdair A
. 
G
illespie, “C
yberstalking and the L
aw
 : A
 R
esponse to N
eil M
acE
w
an
”［
（0（（ ］
C
rim
. L
.R
., （（, （0.
（
（（）
See e.g., A
lisdair A
.G
illespie, “T
A
C
K
L
IN
G
 G
R
O
O
M
IN
G
”, T
he P
olice Journal, V
olum
e （（, （（（
─
（（0 （
（00（ ）.
（
（0）かかる背景のもと、イギリスにおいては二〇〇三年性犯罪法（
the Sexual O
ffences A
ct （00（ ）が制定された。政府は二
〇〇一年、ＩＴ産業経営者・法執行機関員・学者の会合を招集して、インターネット上での
groom
ing
の潜在的問題につい
て議論を求め その結果、内務大臣が児童保護のためにインターネット特別委員会（タスク・フォース）を立ち上げ、同委員会は、悪意による
groom
ing
の問題に取り組むためには新しい刑事立法の起草が必要であると提言し、これにより、二〇
〇三年性犯罪法が制定を見たのである。本法第一五条は、一八歳以上の者が一六歳未満の児童と一定要件のもとで遣り取り等した場合に処罰するが
groom
ing
だけを念頭に置いた訳ではなく、刑事法において許容される限界を逸脱しないように、
上記特別委 では議論された（単なるインターネット上の交流で 逮捕等されないであろうとされる） 。そして、本法の下で、警察による罠が発生しない うな配慮は無論必要であるけ ども、積極的・邀撃的な捜査技術 有用性について注目が一層寄せられるようになったのであ 。
See e.g., A
lisdair A
.G
illespie, “T
A
C
K
L
IN
G
 G
R
O
O
M
IN
G
”, supra at （（（
─
.
（
（（）
イギリスの情況については、
See e.g., A
lisdair A
. G
illespie, 
“C
Y
B
E
R
-ST
IN
G
S : P
O
L
IC
IN
G
 SE
X
 O
F
F
E
N
C
E
S O
N
 T
H
E
 
一〇二
IN
T
E
R
N
E
T
” T
he P
olice Journal, V
olum
e （（, （（（
─（
（00（ ）.
（
（（）
See e.g., A
lisdair A
. G
illespie, “C
Y
B
E
R
-ST
IN
G
S : P
O
L
IC
IN
G
 SE
X
 O
F
F
E
N
C
E
S O
N
 T
H
E
 IN
T
E
R
N
E
T
”, supra at （（（
─
（.
イギリスにおいても、既に警察が偽の商業施設を設置し、そこで秘密捜査官が店員を装って中古品を販売し、もし中古品
として盗品を持ち込んで来る者がいれば、売主を特定して関係者を逮捕・訴追するという、店頭の囮（
storefront sting ）と
いう積極的・邀撃的な手法が用いられていた。一例として、
R
. v. C
hristou ［
（（（（ ］
（A
ll E
R
（（（.  においては、ロンドン北部地
域における侵入盗や強盗犯が高率であった点に対応するため、偽の宝石店を設立し、二名の秘密捜査官を店員として、来店者中で盗品を売ろうとする者を特定しようとした（店にはカメラや記録装置が設置され 盗品を取り戻したり、盗品を盗んだり等した者に不利な証拠 取得することが企図され ） 。被告人は証拠排除 主張したが、裁判所は 警察が用いたトリックに不公正な部分はあり得るけれども、全てのトリックが不公正な訳ではないと判断し、被告人が当該トリックに自ら応じたのである（店舗を配置 た警察官の役割は消極的なものに止まり、 当該店舗に入る前に犯罪を犯すことを決意してい ）から、トリック 公正であると考え 当該主張を退けた。
猶、かかる店頭の囮に相当する捜査手法は、アメリカ合衆国においては少なくとも一九七〇年頃には行われており、イギ
リスよりは長期間活用されている されている。
See e.g., A
ndrew
 R
oberts, “C
rim
e C
reation? Som
e Q
uestions of F
airness and E
ffi
cacy in C
overt O
perations
”
 T
he P
olice 
Journal, V
olum
e （（, （（（
─
, （（（
─（
（000 ）.
（
（（）
ヴァリエーションがあり、ユーザーにクレジットカードの中身を提示させるレヴェルでアクセスを要求して、それを警察
に送信する形態もある。
（
（（）
See e.g., A
lisdair A
. G
illespie, “C
Y
B
E
R
-ST
IN
G
S : P
O
L
IC
IN
G
 SE
X
 O
F
F
E
N
C
E
S O
N
 T
H
E
 IN
T
E
R
N
E
T
”, supra at （（（
─
.
（
（（）［
（00（ ］
（A
ll E
.R
. （（（ （
H
.L
. ）.  鈴木・前掲「イギリスにおける囮捜査」三参照。
（
（（）
See e.g., A
ndrew
 D
yer, “T
he P
roblem
 of M
edia E
ntrapm
ent ”［
（0（（ ］
C
rim
. L
.R
. （（（, （（（ ; K
ingsley H
yland, C
live W
alker, 
“U
ndercover P
olicing and U
nderw
helm
ing L
aw
s
”［
（0（（ ］
C
rim
. L
.R
., Supplem
ent, （（（, （（（.
この点の判断ファクターについては、鈴木・前掲「イギリスにおけ 囮捜査」二三五─六頁。
（
（（）
論点について、
See e.g., A
lisdair A
. G
illespie, 
“C
Y
B
E
R
-ST
IN
G
S : P
O
L
IC
IN
G
 SE
X
 O
F
F
E
N
C
E
S O
N
 T
H
E
 IN
T
E
R
N
E
T
”,  
一〇三
サイバー犯罪に対する捜査手法について（一）
（鈴木）
supra at （00
─
（.
（
（（）
See e.g., A
lisdair A
. G
illespie, v “C
Y
B
E
R
-ST
IN
G
S : P
O
L
IC
IN
G
 SE
X
 O
F
F
E
N
C
E
S O
N
 T
H
E
 IN
T
E
R
N
E
T
”, supra at （0（
─
.
（
（（）
See e.g., A
ndrew
 D
yer, “T
he P
roblem
 of M
edia E
ntrapm
ent ”, supra at （（（.
（
（0）
See e.g., A
ndrew
 D
yer, “T
he P
roblem
 of M
edia E
ntrapm
ent ”, supra at （（（.
（
（（）
See e.g., A
ndrew
 D
yer, “T
he P
roblem
 of M
edia E
ntrapm
ent ”, supra at （（（.
（
（（）
See e.g., A
ndrew
 D
yer, “T
he P
roblem
 of M
edia E
ntrapm
ent ”, supra at （（（.
（
（（）
A
shw
orth, “R
e-draw
ing the B
oundaries of E
ntrapnm
ent ”［
（00（ ］
C
rim
. L
.R
. （（（, （（（
─
（. は、邀撃的捜査技術に対する詳細
な手引きは必要であるが、本捜査のような曖昧な部分が多い領域では、実務を原理と一致させるためにはガイドラインや法は必ずしも実効性を持つ訳ではなく、また適切とも言えず、倫理的な訓練や木目細かな監督が支えとして必要であるとする。
イギリスでは、捜査権限規制法（
R
egulation of Investigatory P
ow
ers A
ct （000 ）以前は、秘密捜査官の展開は一九六九
年の内務省回状（一九八六年に強化されている）という法律でないアプローチによって行われていたが、一九九八年人権法（
H
um
an R
ights A
ct ）を経て、捜査権限規制法に至り、覆面捜査技術に対して法的枠組みが設定されることとなった（従
前の回状による実務より 規制が緩和されているとの評も見られる） 。そして、秘密捜査官が訓練を受けることは重要であり、秘密捜査官に対する上級警察官による承認・監督は奏功を見ているとも評されている。
K
ingsley H
yland, C
live W
alker, 
“U
ndercover P
olicing and U
nderw
helm
ing L
aw
s
”, supra at （（（
─
, （（（.
（
（（）
See e.g., A
ndrew
 A
shw
orth, “R
e-draw
ing the B
oundaries of E
ntrapnm
ent ”, supra at （（（.
（
（（）
A
ndrew
 A
shw
orth, “R
e-draw
ing the B
oundaries of E
ntrapnm
ent ”, supra at （（（
などをも参照。
（
（（）
鈴木一義「囮捜査の研究（三・完） 」 『法学新報』第一一七巻第一・二号（平成二二年）七五頁など参照。
（
（（）
宮木康博「インターネット上の薬物事犯に実施されたおとり捜査が適法とされた事例」 『刑事法ジャーナル』第二〇号（平
成二二年）九九頁以下、同「おとり捜査
 ⑵」渥美東洋・椎橋隆幸編『刑事訴訟法基本判例解説』 （平成二四年
　
信山社）二四─
五頁に拠る。
（
（（）
四方光・前掲書『サイバー犯罪対策概論』三三頁以下など参照。
（
（（）
木原茂「サイバー補導の推進について」 『捜査研究』第七五四号（平成二六年）二八頁以下。
一〇四
スマートフォンの普及により、最近の少年はフィルタリングによる使用制限を受けずに無料通話アプリケーションや交
流サイトを使うようになっており、性に関する逸脱行動は従来の不良少年の枠内を超えて、普通の少年にも広がりつつあり、特に女子少年の性的被害の問題が深刻且つ広範囲になりつつあると評されている。横山實「最近激変している少年非行」
 
一一三─五頁。
（
（0）木原茂・前掲「サイバー補導の推進について」三三頁。
（
（（）
議論情況については、
See e.g., A
ndrew
 C
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捜査機関が私的自警団の活動を認識していて黙認しているか、私的自警団に捜査機関を助けるといった動機があるか等の
判断ファクターを提示するものとして、
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